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区块链是虚拟货币“比特币”的底层关键技术，因

具有“可信任、可追溯、防篡改、去中心化”[1]特点，被视

为继云计算、物联网、大数据之后的又一项颠覆性技

术，受到高度关注。

区块链可排除被中心化代理控制的风险，其发展

及应用在不久的将来可能会颠覆各行业传统的运行

模式。教育界也开始考虑应用区块链构建教育信息化

基础设施，解决教育问题，提供创新服务 [2]。国外的媒

体实验室采用区块链研发了学习证书平台在区块链

上共享学历证书信息。国内研究者认为区块链的“去

中心化、可追溯”可解决教育评估过程中易受教育机

构行政部门约束等难题，并提出了基于区块链构建学

分银行信息系统，将学历、档案等信息记录在教育区

块链上，防止信息丢失或恶意篡改。上述研究一定程

度上解决了传统学历教育中存在的一些问题。

1 区块链综述
1.1 区块链概念

区块链包括交易、区块和链三个部分。交易是指

一次操作；区块结构分为块头和块身，块头用于保证

区块链数据的完整性，块身则具体包含已验证的交易

详情或记录，区块将区块内完成的交易数据记录在交

易信息集合中[3]；链则记录了区块整个状态变化，由一

个个区块按照先后的顺序串联到一起形成。

1.2 区块链特征

1）去中心化
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去中心化主要通过分布式传输、分布式记录和分

布式存储完成。区块链底层是基于 P2P网络，交易数

据通过 2p网络协议实现在各个节点之间的传输。另

外，区块链的一整套协议机制可以保证网络中参与记

录的节点记录数据结果的正确性，具体做法是当区块

链网络中大部分节点甚至所有节点都同时判定这个

交易记录正确时，或者所有参与记录的节点都和结果

进行验证对比，只有结果完全一致，记录的真实性才

能得到区块链全网认可，当且仅当此时记录数据才被

记录在区块中。分布式存储是指区块链构建了一个分

布式结构的网络系统，这个分布式存储结构可以让数

据库中的数据都实时更新并存放于参与记录的网络

节点中。这样即使部分节点损坏或被攻击，也不会影

响整个数据库的数据记录与信息更新。  

分布式传输、分布式记录和分布式存储使整个区

块链系统完全去中心化[4]。在整个系统中，记录数据是

可控的，数据的存储、交易的验证、数据的传输过程都

是由参与的节点完成，没有一个组织能够完全地控制

这个系统。

2）去信任化

区块链整个网络的交易需要对交易数据进行验

证，这个验证机制是采用非对称加密技术。非对称加

密技术需要秘钥，非对称秘钥有以下两种使用场合[5]：

公钥对交易信息加密，私钥对交易信息解密，只有当

私钥持有人解密后，才可以使用收到的价值；私钥对

信息签名，公钥验证签名。通过公钥签名验证的信息

确认为私钥持有人发出。

传统的解决信任问题的方法是引入第三方信任

机制，这种信任机制是中心化信任[6]。区块链在解决信

任问题上与传统的引入可信的第三方不同，区块链是

基于数学理论（比如密码学和博弈论）来满足需求的

确定性的。基于区块链技术，在交易的过程中可以不

用了解对方的可信程度，交易双方之间只需要相信数

学算法，所有的行为都由数学算法来背书，就可以达

到互相信任的目的。

1.3 区块链分类

区块链在不同的应用场景中，一般可以划分为公

有链、私有链及联盟链三种类型。

1）公有链。即 public blockchain，其节点都为公有

节点，网络上的用户都可以参与到区块链的计算中，

都可以读取、使用及发送交易。公有链上的区块链数

据全部开放，完全去中心化，只需从数学及技术层面

基于加密技术就可以保证整个链的安全。

2）私有链。相对公有链，私有链没有完全的去中

心化，并不向所有人开放，只有有操作权限的用户才

可以参与并查看交易数据，其使用场合可以应用在特

定机构内部的数据管理与审计工作。

3）联盟链。即 Consortium Blockchain，通常是一些

利益相关机构或部门组织的联盟群体通过授权后，共

同维护区块链健康运转，也是“部分”去中心化的。联

盟链中的节点都表示一个部门或组织，只有经过链上

一半以上的组织机构确认后区块才会生效[2]。

2 区块链 +在线教育的发展趋势分析
当前在教育领域，以 MOOC、SPOC为代表的在线

资源建设如火如荼，人们学习从传统的、以学校为中

心的“中心化”教育模式逐步向网络数字化、内容多样

化、学习场所分散化等“去中心化”的模式转化。John

Domingue教授认为，将区块链及时引入在线教育领

域，将当前的“去中心化”的学习模式推向制高点并引

发新的学习变革。当前，较多研究人员一直关注区块

链在学历教育的应用研究，但在去中心化的在线教育

领域的研究不多，尤其是在线教育如何构建“可信”的

“学习过程档案”的研究较少。因此，区块链 +在线学

历教育将是今后的发展趋势，在在线学历教育中引入

区块链构建“学分链”生态体系，可以寻求在降低学习

者学习成本、让学习机会更加平等的同时，打通学历

与非学历教育间成果认证和换算通道，对构建终身学

习型社会具有重要的理论指导意义和实际应用价值。

3 区块链 +在线教育的研究目标和内容
1）研究目标

可以基于区块链构建在线教育学分链生态体系，

在解决“去中心化、缺少信用支撑”的以 MOOC 为代

表的在线开放教育课程在构建终身教育体系时面临

的“提供学生真实学习成长记录、学习成果认证、学分

认证与换算”等一系列信任问题的同时，通过构建学

分币，让学习者学习过程获得奖励、学习成本更低、学

习结果可认可。

基于区块链构建在线教育学分链及学分币，可以

解决在线教育与传统教育学分互认问题，打通非学历

教育与学历教育间“学习成果认证、学分认证与换算”

通道，建立起科学的不同形式学习成果的相互转换和

认定机制，构建终身学习型社会。

2）研究思路

为对在线课程构建真实、可信的“学习者过程记

录档案”，需对区块链的技术、原理、应用场景进行分

析和研究，以分析“区块链 +教育”的需求，然后通过

研究在线教育的学生学习过程及特征，寻找区块链切

入在线教育的路径；接着提出学分链生态体系构建的

基本原则、核心理念和行动方向；最后基于区块链技

术构建非学历教育在线课程学分链生态体系及架构，

并给出学分链三层设计架构模式、学分链数据存储结

构和学分币的设计原理及方法。

区块链 +在线教育的现状分析与研究
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3）研究内容

结合区块链关键技术、原理，分析在线教育所面

临的主要问题及对构建终身教育体系发展影响的基

础上，明确构建“学分链生态体系”的思路，给出学分

链构建与设计、学分链数据存储结构和学分币的设计

原理及方法，构建传统学历教育与非学历在线课程教

育学分互认体系机制。

本文给出基于联盟链 Fabric进行学分链架构的

构建与设计。在线教育进行学分认证中有在线教育平

台、学校等多个组织机构，故学分链主要基于联盟链

进行构建。联盟链的创建需要指定并绑定所有组织成

员，此时需要参与方对交易进行背书才允许新节点的

创建、修改及查看。联盟学分链架构的构建主要分为

两个部分，如图 1所示。

图 1 联盟学分链架构的设计图

第一部分是由在线平台 A内部节点组成的私有

链（简称链 L1），L1 与在线学习平台业务系统通过

API对接，并采用联盟约定的报文进行交易交互。L1

可为多个业务系统服务，同时该在线平台 A为参与

交易的节点提供证书服务，这样就可以确定交易对方

的身份合法性；第二部分是由各在线平台、学校、监管

机构的区块链节点构成的联盟链（简称链 L2）。L2通

过 gossip网络协议和在线教育平台区块链底层各节

点进行通信，进而实现区块链交互，相关交易将采用

kafka集群共识算法进行排序后向链上的各个节点进

行传输。

4 总结
区块链运用于在线教育，可以构建教育信息化基

础设施，解决教育问题，提供创新服务。理论价值的意

义在于：构建在线教育课程学分链生态体系，可以打

通传统学历教育和非学历教育之间的界限，建立起科

学的不同形式学习成果的相互转换和认定机制，为构

建终身教育和学习型社会搭建了人才成长“立交桥”，

进而对继续教育领域学分标准认定及转换具有启示

作用。实际应用价值在于：利用区块链的去中心化、不

可篡改特质将学习过程透明化、可记录，保证了链上

的数据不可篡改和伪造，把平等自由的教育理念践行

推广。另外，相比传统的学历教育，非学历在线教育在

学习过程记录、教育信息安全共享、终身学习档案维

护、学习过程监控、学分认证等方面存在信任危机，引

入区块链为非学历在线教育构建真实、可信的“学习

者过程记录档案”提供了解决方案。
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