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随着信息技术的迅猛发展，数字图像、视频等多

媒体信息的流通越来越普及，版权保护成为重要的问

题之一。数字水印主要是向数字作品（图像、声音、视

频信号）中添加某些数字信息以求达到信息保密的作

用，作为信息隐藏技术研究领域的重要分支，数字水

印技术为版权保护提供了一种有效途径。目前，数字

水印技术面临着较多尚待深入研究解决的问题[1-4]。

本文研究了离散小波变换和混沌加密技术，提出

了一种新的基于小波变换的数字图像水印算法，采用

混沌映射产生一个混沌序列来实现水印加密。

1 混沌加密
混沌是一种具有特殊性质的复杂动力学行为，混

沌系统有些不符合概率统计学原理，如初始状态复杂

的动力学行为、高度的敏感性等方面，这样在混沌系

统中让我们难以预测和重构。但在实际中解密者即使

了解了产生混沌序列的方法，也较难确定混沌序列的

初始值和混沌序列的系数参数。

文章通过混沌映射生成一个混沌序列，并将其转

化为二值矩阵，该矩阵的大小与水印大小相同，同时

与水印进行异或运算，对水印进行加密。在这个过程

中，我们还可以对水印进行置乱运算以增强水印的安

全性。其加密算法如下：

1）输入加密初始值。

2）利用混沌映射公式产生一个与水印相同大小

的混沌序列。采用的混沌公式如下，其中 key为初始

密钥，m×n为水印图像的大小。
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（1）

3）将产生的混沌序列转换成 0,1序列。

（2）

4）将产生的 0,1序列与水印进行异或。

解密是加密的逆过程[5-8]，解密过程中需要知道密

钥、混沌公式以及加密后的水印图像。通过混沌公式

和密钥得到混沌序列，将混沌序列转化为 0,1序列，

然后与经过加密的水印图像进行异或，就可以得到解

密后的图像。如果使用的密钥错误，将不能得到解密

后的水印图像。

2 图像的离散小波变换
离散小波变换 （Discrete Wavelet Transform,

DWT）是离散化连续小波基函数中的伸缩因子 a和平

移因子 b离散[7]，即：

（3）

则有：

（4）

通常情况下，取 得到：

（5）

对于任意函数 的离散小波变换为：

（6）

如果 也是离散的，记为 ，则有

（7）

数字图像是二维信号，离散小波变换采用 Mallat

算法及二维分离的方式来实现，即通过对数字图像数

据进行行和列的一维分离离散小波变换来实现[8]。从

图像信号的小波变换多分辨分解的特征来看，离散小

波变换的原理是通过倍频程来分离出频谱信号，从而

得到一个低频子带与几个高频子带的数据频谱信息。

离散小波变换采用 Mallat算法及二维分离的方式来

实现，如图 1所示，从变换的分解图可以看出，经过几

次离散小波变换后的图像信号，产生多个子带。其中，

L为低通滤波器，H为高通滤波器。

图 1 基于离散小波变换的分解图

将图像进行三级小波变换后，LL3频带为低频子

带，HHK、LHk、HLk(k=1,2,3)等频带为高频子带。HHk

频带是对角线子带，HHk 频带为图像中对角线上的

高频信息的展现。HLk频带是水平细节子带，其是在

行方向上通过低通滤波在列方向上通过高通滤波得

到的子带。因此该子带垂直方向上的信息融入到了水

平方向上的细节信号中。LHk频带是垂直细节子带，

其原理同 HLk频带一样，那么该子带水平方向上的

信息融入到了垂直方向上的细节信号中。在第三层小

波变换分解中，低频子带 LL3含有原始图像的最低

分辨率信息，HL3、LH3、HH3 为 LL3 的精细信息数

据，并且 HL3、LH3、HH3 包含第二层分解的频带

HL2、LH2、HH2的粗糙信息数据，第二层分解的频带

HL2、LH2、HH2 包含第一层分解的频带 HL1、LH1、

HH1的粗糙信息。根据小波分析多分辨率具有分解

的特性情况，其图像的小波分析多分辨率中方向的选

择性较好，人类视觉系统能与其较好结合在一起。

3 利用小波变换的水印算法
水印算法运用特别广泛，该技术具有较好的不可

知性和鲁棒性，基于该性能，本文采用水印算法。下面

着重介绍该算法的嵌入与提取流程，如图 2所示。

图 2 水印算法的嵌入和提取流程图

3.1 水印的嵌入算法

水印的主要嵌入步骤如下:

1）首先利用混沌加密方法得到水印图像 D。

2）将通过混沌加密后的水印图像 D扩充得到原

始图像大小 D1。

3）对 QR码图像 I(MxM)进行 3-DWT变换，得到

小波三层系数 LL1，LL2，LL3，将 LL3作为水印嵌入。

4）根据水印嵌入公式，将水印分别嵌入到三层

DWT的逼近子带 LL3中，其中，key为嵌入强度，取值

为 10。wm、wn为水印图像的大小。

（8）

5）逆小波变换得到后就可以得到嵌入水印后的

图像。

3.2 水印的提取算法

水印的提取算法具体步骤如下:

1）将原始图像和待提取图像通过 3-DWT分解，

得到 wLL1，wLL2，wLL3和 LL1，LL2，LL3。
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环形组网下 W 网 Ec/Io 指标和 LTE 网 SINR 指

标良好，改造不会抬升底噪和产生干扰。无论何种方

式中断尾纤，均不产生小区退服告警。单边链路中断，

只产生光模块收发异常告警，提示光口出现异常。

3 总结
环形组网通过实验验证可以提升网络的安全性，

对单点中断业务有较好的保护能力。中断主用链路的

CPRI光纤时，小区业务短暂中断后自行恢复（W网语

音业务在 30秒以内，LTE 数据业务在 5秒以内）；中

断备用链路的 CPRI光纤时，业务未受影响。无论哪

个单边 CPRI光纤中断，均无 RRU中断。可避免重要

小区产生退服告警，对降低投诉率和提升客户 NPS

有积极作用。尤其在重要小区，如高铁、工业园区等站

点，能给予运维人员充足的修复时间。因此，该组网方

式有良好的应用和推广价值。
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2）利用公式 得到水印信息

。

3）利用水印嵌入公式的逆运算公式得到混沌加

密后的水印信息。

（9）

4）将得到混沌加密后的水印信息进行解密，即可

以得到解密后的水印信息。

4 仿真实验
实验中原始图像为 512×512像素的图像，水印

图像为 64×64 像素的二值图像，工具软件为 Mat-

lab7.8，如图 3所示。运行程序，选取原始图像和水印

图像，得到如图 4所示的仿真结果。该结果满足了水

印信息的不可见性，并且可以正确提取。

图 3 原始图像和水印图像图

图 4 嵌入水印后的图像和提取出来的水印图像图

5 结语
本文研究了离散小波变换和混沌加密技术，提出

了一种新的基于小波变换的数字图像水印算法，该算

法加密是采用混沌异或算法，在这个过程中，我们还

对水印进行置乱运算并对其原始图像进行三次小波

分解以增强水印的安全性。实验结果表明，该算法对

于水印的嵌入和提取产生较好的效果，可以从嵌入水

印的原始图像中获取正确的图像信息，还能够满足不

可见水印的要求。
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