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智慧园区运用新一代信息技术,如物联网、云计

算、大数据和空间地理信息集成等，通过对数据进行

整合、分析、共享，提升了园区创新、服务和管理能力，

为园区用户提供了更好的服务体验，加强了园区的核

心竞争力。[1]构建一个安全、高效、高端、智能的智慧园

区，将给园区创造更大的社会价值和经济效益。

1 智慧园区整体架构
智慧园区由三个层次组成：感知层、网络层和应

用层，其结构如图 1 所示。

感知层采用下列三种方式之一采集信号,得到信

号，处理信号，再上传到网络[2]：①图像信号可由照相

机或扫描仪读取，再由微控制器处理；②利用传感器

将生活环境中的化学信号、物理信号或生物信号转换

成电信号；③标签识别无法转换的物体，将使用电子

标签或二维码附加到物体上，然后进行设备识别。

图 1 智慧园区整体结构图

网络层是物联网的中枢神经系统，用来传输和处

理信息。网络层包括各种服务器设备和网络传输设

备，如交换机、网关、路由器等。感知层将读取的各种
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信息上传到网络层，网络层对收到的信息进行处理

后，及时作出相应的回应。

应用层融合了多种专业技术，根据各行业的需

求，结合行业目标实现特定功能，主要有计算机和手

机客户端上运行的应用软件。应用层已经形成产业实

体，是物联网产业链中最受欢迎的环节。

2 智慧园区访客管理系统之人脸识别应用
随着经济的发展，特别是网络经济的发展，进入

园区的人背景越来越复杂多样，有可能危及园区的安

全，因此，园区的安全管理非常重要，对安全监控、人

员流动监控和园区准入的要求也越来越高。为了解决

这些问题和需求，访客系统自然地融入到了园区中，

而人脸与人体的其它生物特征（指纹、虹膜等）一样与

生俱来，它的唯一性和不易被复制的良好特性为身份

鉴别提供了必要的前提，智慧园区对访客进行人脸识

别对于园区安全管理非常有利。人脸识别访客管理系

统应用流程如图 2 所示。

图 2 访客管理系统应用流程图

2.1 预约来访

1）访客可以注册或使用 QQ、微信登录访客管理

系统，预约园区参观，访客系统完成登记，并授权访问

区域和时间，受访者可以查询受访记录，调整访客顺

序和访问时间，并通知访客及时调整行程。

2）访客可直接通过电话预约，被访人员只需在企

业园区信息平台上填写信息，访客系统通过短信和电

子邮件将远程密码发送给指定的访客，并通知访客录

入人脸信息，未录入信息的访客在园区门口的访客一

体机或门卫室登记、录入相关信息。

3）访客首先在园区门口的保安室登记，保安与被

访人联系，经被访者确认后，保安人员通过扫描终端

登记身份证和来访者的人脸信息。

访客名单连接到访问控制系统，访客可使用人脸

识别或直接在门禁机上扫描二维码打开门禁。

2.2 人员进出门禁系统管理

人脸识别门禁系统主要由中心管理主机、人脸识

别智慧门禁平台（人脸识别管理系统、人脸识别门禁

管理系统、人脸识别可视对讲系统、人脸识别来访登

记系统等）、位于感知层的人脸识别单元门口机、人脸

识别双屏访客一体机等组成。门禁系统集成了人脸识

别系统和门禁控制器，系统通过 IP 网络（传输层）接

入综合管理平台，这样通信距离可以任意扩展，计算

机可以连接任意数量的智能门闸机，系统结构如图 3

所示。

访客在通过系统前自动捕获实时人脸图像，并将

其与系统注册的人脸信息快速地进行比较。如果人脸

识别通过，系统将向门禁发送开门信号并释放门闸，

访客可以快速通过行人通道。如果数据库中没有访客

的面部信息，可以刷卡让人行通道闸机放行，同时将

人脸识别摄像头采集到的人脸识别信息存档在数据

库中以便以后可以查询，流程图见图 4 所示。如果行

图 3 人脸识别门禁系统结构图
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人强行通过人行道，人脸识别一体机的行人通道系统

会自动锁定挡板并报警，人脸识别门禁系统可以设置

省级和市级公安对接接口进行功能对接，连接公安视

频专网。

图 4 人脸识别门禁系统流程图

门禁系统利用人脸数据进行数字化安全管理，可

以有效的控制进出人员，规范内部人力资源管理，提

高重要部门和场所的安全防范能力，并记录所有人员

进出细节，实现出入口的可视性，有效地解决传统手

工验证放行、频繁使用门锁、无法记录信息等缺点。人

脸识别中最为关键的两个步骤是人脸检测（Face

Detection）和人脸匹配识别（Face Identification）。人脸

识别系统一般采用人脸检测算法、人脸跟踪算法、人

脸捕捉算法、人脸质量评分算法和人脸识别算法等，

并结合配套的前端人脸抓拍镜头、前端人脸一体化闸

机、人证对比核验终端，后端人脸比对服务器等设备，

实现实时人脸捕捉建模，实时人脸比较、静态人脸图

片检索、人脸布控和轨迹还原等功能。

人脸识别门禁系统识别方法一般有两种：前端人

脸识别比较法和后端人脸识别比较法[3]。

前端人脸识别模式主要由用于人脸验证的桌面

终端设备、人脸一体化闸机设备和人脸识别摄像头组

成。[4]通过内置的人脸算法读取身份芯片的人脸照片，

人证比对或人像比对，根据人的面部特征对图像进行

匹配和识别，这项工作前端虽然可以实现，但识别的

质量受限于前端内置的数据库，识别能力有限。常见

的方法是引入机器学习，使程序自我调整并不断改

进，进而提高识别率。前端人脸识别门禁系统有以下

特点:

1）不受网络时延的影响，相应的开门时间快，时

效性好。

2）可以支持离线打开。网络中断或平台中断不会

影响正常开门业务。

3）支持的人脸数据库有限。

4）前端有机器学习库，但能力有限，所以前端人

脸识别的准确性有待提高。

后端识别主要由人脸服务器后端形态产品和配

套的前端人脸采集摄像头、门口可视对讲机等人脸采

集设备组成。[5]后端访问控制系统人脸数据库支持人

脸数量多，可以根据园区的业务需求设置，支持集群

化部署和人脸数据库扩展，适合大型园区人脸访问控

制需求。

人脸识别系统和门禁系统可以根据人脸数据库

的大小、项目建设（改造、新建）的类型和功能需求，灵

活选择前端人脸识别和比较模式或后端人脸识别和

比较模式[6]。

园区最好在所有重要出入口设置人脸布控系统，

通过高清视频和人脸识别，将惯犯和危险人物的照片

输入人脸数据库（可与公安人脸数据对接），一旦有疑

似危险分子闯入园区，在第一时间发现隐患，并进行

人脸路径跟踪，有效增强园区安保强度。

2.3 人脸识别系统管理平台

人脸识别系统通过综合管理平台实现系统相关

的设备管理、识别场景规则设置、报警联动、人脸授

权、业务展现和管理，并结合客户端实现对图像的预

览检索、各种报警信息的查看等操作。管理人员通过

平台（PC 机或手机终端）可以查看园区访客数量、时

间等有效统计数据，可查看所有访问园区单位的访客

信息，包括身份证号、到访时间、访问事由、访问人等

信息。点击相应菜单可以远程开门，查看或者修改某

办公室门禁开门权限的员工姓名，可查看某办公室门

禁的开门记录，包括开门人、开门时间、办公室号等

信息。

3 小结
智慧园区访客管理系统之人脸识别系统的引入，

方便了园区内部人员的有序出入，杜绝了外来人员的

随意进出，既方便了内部管理，又增强了内部的安防，

从而为用户提供安全高效的工作环境，人脸识别通道

系统在未来的应用也将越来越广泛。
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