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计算机网络技术是职业院校计算机专业和通信

专业的核心专业课程之一，该课程的教学分为理论教

学和实训教学两个部分。[1]理论部分的教学目前已有

较成熟的教学方式，而实训部分的教学，在以往的实

训教学设计中，受到交换机、路由器等物理数据设备

数量的限制，使学生需要分组才能进行实训教学。这

样的设计方式，既难以保证每位学生的实训时间，也

难以很好的帮助学生理解相关协议的工作原理和工

作方式。[2]为解决上述问题，本文对借由 eNSP 仿真软

件实现计算机网络技术课程中的“访问控制列表配

置”实训进行了教学设计的尝试。

eNSP 软件是一款由华为公司提供的免费的、可

扩展的、图形化操作的网络仿真工具平台，[3]主要对企

业网络路由器、交换机等数据设备进行软件仿真，较

完美呈现真实设备实景，并支持大型网络组网的模

拟，让广大学习者有机会在没有真实物理设备的情况

下模拟演练，学习网络技术。

1 实训原理
访问控制列表 ACL（Access Control List）是路由

器和交换机接口的指令列表，用来控制端口进出的数

据包，是一种应用非常广泛的网络技术，它的基本原

理极为简单：配置了 ACL 的网络设备根据事先设定

好的报文匹配规则对经过该设备的报文进行匹配，然

后对匹配上的报文执行事先设定好的处理动作。[4]这

些匹配规则及相应的处理动作是根据具体的网络需

求而设定的。处理动作的不同以及匹配规则的多样

性，使得 ACL 可以发挥出各种各样的功效。

ACL 通常是由 permit 或 deny 语句组成的一系列
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有顺序的规则集合，每条语句就是该 ACL 的一条规

则，每条语句中的 permit 或 deny 就是与这条规则相

对应的处理动作。处理动作 permit 的含义是“允许”，

处理动作 deny 的含义是“拒绝”。ACL 规则可以根据

数据包的源地址、目的地址、源端口、目的端口等信息

来描述。ACL 规则通过匹配报文中的信息对数据包

进行分类，路由设备根据这些规则判断哪些数据包可

以通过，哪些数据包需要拒绝。

按照 ACL 的用途，可以分为基本的访问控制列

表和高级的访问控制列表。基本 ACL 可使用报文的

源 IP 地址、时间段信息来定义规则，编号范围为

2000~2999。高级的访问控制列表在匹配项上做了扩

展，编号范围为 3000~3999，既可使用报文的源 IP 地

址，也可使用目的地址、IP 优先级、IP 协议类型、ICMP

类型、TCP 源端口 / 目的端口、UDP 源端口 / 目的端口

号等信息来定义规则。高级访问控制列表可以定义比

基本访问控制列表更准确、更丰富、更灵活的规则，因

此得到更加广泛的应用。

2 实训设计构想
本实训模拟一家企业网络环境，R1 为分支机构

A 管理员所在 IT 部门的网关，R2 为分支机构 A 用户

部门的网关，R3 为分支机构 A 去往总部出口的网关

设备，R4 为总部核心路由器设备。整网运行 OSPF 协

议，并在区域 0 内。企业要求通过远程方式管理核心

路由器 R4，并要求前期只能由 R1 所连的 PC（本实训

使用环回接口 l0 模拟）访问 R4，其他设备均不能访

问；后期 R1 所连的 PC（本实训使用环回接口 l0 模

拟）只能管理 R4 上的 4.4.4.4 这台服务器（本实训使

用环回接口 l0 模拟），另一台同样直连 R4 的服务器

40.40.40.40 不能被管理（本实训使用环回接口 l1 模

拟）。模拟企业网络环境的需求，利用 eNSP 仿真软件

完成访问控制列表实训拓扑图的搭建，如图 1 所示。

图 1 访问控制列表实训拓扑图

3 数据规划
根据访问控制列表实训拓扑图及模拟企业环境

的需求，完成如表 1 所示的 IP 地址规划。

表 1 IP 地址规划表

4 实训实施过程
4.1 基本配置

根据表 1IP 地址数据规划表完成各路由器设备

的基本配置，并使用 ping 命令检测各直连链路的连

通性。各路由器设备的基本配置命令如下：

[R1]int g0/0/0

[R1-GigabitEthernet0/0/0]ip add 10.0.13.1 24

[R1-GigabitEthernet0/0/0]int loopback0

[R1-LoopBack0]ip add 1.1.1.1 32

[R2]int g0/0/0

[R2-GigabitEthernet0/0/0]ip add 10.0.23.2 24

[R3]int g0/0/0

[R3-GigabitEthernet0/0/0]ip add 10.0.13.3 24

[R3-GigabitEthernet0/0/0]int g0/0/1

[R3-GigabitEthernet0/0/1]ip add 10.0.23.3 24

[R3-GigabitEthernet0/0/1]int g0/0/2

[R3-GigabitEthernet0/0/2]ip add 10.0.34.3 24

[R3-GigabitEthernet0/0/2]int loopback0

[R3-LoopBack0]ip add 3.3.3.3 32

[R4]int g0/0/0

[R4-GigabitEthernet0/0/0]ip add 10.0.34.4 24

[R4-GigabitEthernet0/0/0]int loopback0

[R4-LoopBack0]ip add 4.4.4.4 32

[R4-LoopBack0] int loopback1

[R4-LoopBack1]ip add 40.40.40.40 32

在 R1 路由器设备上执行 ping -c 1 10.0.13.3

命令，若显示结果如图 2 所示，则表示测试通过，其

余直连网段的连通性测试省略。

图 2 R1 与 R3 路由器连通性的测试图
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4.2 搭建 OSPF 网络

在所有路由器上运行 OSPF 协议，通告相应网段

至区域 0 中，各路由器配置命令如下：

[R1]ospf 1

[R1-ospf-1]area 0

[R1-ospf-1-area-0.0.0.0]network 10.0.13.0 0.0.0.2

55

[R1-ospf-1-area-0.0.0.0]network 1.1.1.1 0.0.0.0

[R2]ospf 1

[R2-ospf-1]area 0

[R2-ospf-1-area-0.0.0.0]network 10.0.23.0 0.0.

0.255

[R3]ospf 1

[R3-ospf-1]area 0

[R3-ospf-1-area-0.0.0.0]network 10.0.13.0 0.0.0.

255

[R3-ospf-1-area-0.0.0.0]network 10.0.23.0 0.0.0.

255

[R3-ospf-1-area-0.0.0.0]network 10.0.34.0 0.0.0.

255

[R3-ospf-1-area-0.0.0.0]network 3.3.3.3 0.0.0.0

[R4]ospf 1

[R4-ospf-1]area 0

[R4-ospf-1-area-0.0.0.0]network 10.0.34.0 0.0.0.

255

[R4-ospf-1-area-0.0.0.0]network 4.4.4.4 0.0.0.0

[R4-ospf-1-area-0.0.0.0]network 40.40.40.40 0.

0.0.0

配置完成之后，在 R1 的路由器上查看 OSPF 路

由信息，如图 3 所示。

图 3 R1 路由器的 OSPF 路由信息图

由图 3 可以看出，路由器 R1 已经学习到了相关

网段的路由条目，用 ping 命令测试 R1 环回口 l0 与

R4 环回口 l0 间的连通性，如图 4 所示。

图 4 R1 环回口 l0 与 R4 环回口 l0 间的连通性测试图

由图 4 可以看出，R1 环回口 l0 与 R4 环回口 l0

间的通信正常，其他路由器之间测试省略。

4.3 采用基本 ACL配置完成企业前期的网络需求

在总部核心路由器 R4 上完成 telnet 功能的相关

配置，配置用户密码，配置命令如下：

[R4]user-interface vty 0 4

[R4-ui-vty0-4]authentication-mode password

Please configure the login password (maximum

length 16):huawei

配置完成后，尝试在 IT 部门网关设备 R1 上与

R4 路由器设备建立 telnet 连接，如图 5 所示。

图 5 配置 ACL 前 R1 与 R4 的 telnet 连接图

由图 5 可以观察到，R1 可以成功登录 R4。再尝

试在普通员工部门网关设备 R2 上与 R4 路由器设备

建立 telnet 连接，如图 6 所示。

图 6 配置 ACL 前 R2 与 R4 的 telnet 连接图

综合图 5、图 6 可以发现，只要与核心路由器 R4

之间的路由是可达的，并且拥有 telnet 的密码，都可

以成功访问核心设备 R4。这显然是极为不安全的。网

络管理员可以通过配置标准 ACL 来实现访问过滤，

禁止普通员工设备登录核心路由器 R4。基本的 ACL

可以针对数据包的源 IP 地址进行过滤，在 R4 上使用

acl 命令创建一个编号型 ACL，基本 ACL 的编号范围

是 2000-2999。

[R4]acl 2000

接下来在 ACL 视图中，使用 rule 命令配置 ACL

规则，指定规则 ID 为 5，允许数据包源地址为 1.1.1.1

的报文通过，反掩码为全 0，即精确匹配。

利用 eNSP 仿真软件实现 ACL 配置实训的教学设计
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[R4-acl-basic-2000]rule 5 permit source 1.1.1.1

0

使用 rule 命令配置第二条规则，指定规则 ID 为

10，拒绝任意源地址的数据包通过。

[R4-acl-basic-2000]rule 10 deny source

any

ACL 配置完成后，在 VTY 中调用。使用 inbound

参数，即在 R4 的数据入方向上调用。

[R4]user-interface vty 0 4

[R4-ui-vty0-4]acl 2000 inbound

配置完成后，使用 R1 的环回口地址 1.1.1.1 测试

访问 4.4.4.4 的连通性，如图 7 所示。

图 7 配置 ACL 后 R1 与 R4 的 telnet 连接图

发现没有问题，然后尝试在 R2 上访问 R4，如图

8 所示。

图 8 配置 ACL 后 R2 与 R4 的 telnet 连接图

可以观察到，此时 R2 已经无法访问 4.4.4.4，即

上述 ACL 配置已经生效。

4.4 采用高级 ACL配置完成企业后期的网络需求

根据企业后期网络设计的要求，R1 的环回接口

只能通过 R4 上的 4.4.4.4 进行 telnet 访问，但是不能

通过 40.40.40.40 进行 telnet 访问。如果要 R1 只能通

过访问 R4 的 l0 环回口地址登录设备，即同时要匹配

数据包的源地址和目的地址实现过滤，此时通过基本

ACL 是无法实现的，因为 ACL 只能通过匹配源地址

实现过滤，所以需要使用到高级 ACL。在 R4 上使用

acl 命令创建一个高级 ACL3000。

[R4]acl 3000

在高级 ACL 视图中，使用 rule 命令配置 ACL 规

则，ip 为协议类型，允许源地址为 1.1.1.1、目的地址为

4.4.4.4 的数据包通过。

[R4-acl-adv-3000]rule permit ip source 1.1.1.1 0

destination 4.4.4.4 0

配置完成后，查看 ACL 配置信息，如图 9 所示。

图 9 查看 ACL 配置信息图

可以观察到，在不指定规则 ID 的情况下，默认步

长为 5，第一条规则的规则 ID 即为 5。将 ACL3000 调

用在 VTY 下，使用 inbound 参数，即在 R4 的数据入

方向上调用。

[R4]user-interface vty 0 4

[R4-ui-vty0-4]acl 3000 inbound

配置完成后，在 R1 上使用环回口地址 1.1.1.1 尝

试访问 40.40.40.40，如图 10 所示。

图 10 配置高级 ACL 后 R1 与 R4 的 telnet 连接图

可以观察到，此时过滤已经实现，R1 不能使用环

回口地址访问 40.40.40.40。

5 结束语
利用 eNSP 仿真软件可以完美模拟路由器访问

控制列表的实训。利用 eNSP 仿真软件可以解决计算

机网络技术课程实训部分教学中存在的问题：在交换

机、路由器设备不足的情况下，学生可以在自己的电

脑上安装该免费仿真软件，随时随地自主学习，极大

提高学生的学习积极性。[5]eNSP 仿真软件应用于计算

机网络技术实训教学，对提高学生的职业技能、创新

能力和就业能力具有极大的帮助。
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