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2020 年因受新型冠状病毒肺炎疫情的影响，各

国采取了封禁交通、限制出行、呼吁居家减少外出等

尽量减少接触的隔离措施。截止到 2021年初，疫情仍

然存在，预防病毒传染最有效的方法就是尽量减少与

人接触，保持安全的社交距离[1]。但是在复工复产的众

多场景下，无法做到完全不进行接触，只能尽量保持

安全的社交距离和接触时间。

综合上述问题，本文提出了一种社交距离保持算

法的改进和应用 App程序开发，基于低功耗蓝牙 [2]的

扫描 /广播机制。通过改进的滤波算法，对蓝牙信号

强度 RSSI进行过滤，达到精准判断社交距离的功能。

同时通过应用程序 App开发，开发社交距离过近警

告、症状自评、接触管理、个人隐私保护等功能，能帮

助使用者管理社交距离，帮助组织管理者分析接触人

员、风险处理报警，达到疫情防控管理的目标。

1 国内外已有技术手段简介
2020年，苹果和谷歌两大科技巨头联合，共同创

建了一个疫情追踪工具“接触者追踪”[3]，主要目标是

帮助用户确定，是否曾经接触过新冠肺炎患者。该工

具可以通过用户的移动设备，短距离使用蓝牙信号传

输一个匿名 ID，手机本地会保留与其近距离接触的

代表着其他用户的匿名 ID。当服务器收到感染用户

的主动上报，会获取其匿名 ID，然后服务器将该 ID

转发给所有设备，这些设备会搜索本地接触记录进行

匹配，如果某用户与此感染用户匹配上了，那么系统

会通知该用户并采取进一步检测和自我隔离。虽然这

个功能是基于手机操作系统的底层应用，但是只有区

域的医疗管理机构才能使用，并且不具备社交距离报

警功能，只能做到事后管理。
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了一款名为 1ponit5的新社交距离应用，这款应用会

在与他人接触距离过近的时候发出警报。只要其他手

机或设备打开蓝牙，1ponit5 就会测量安装了此应用

的手机跟其它设备之间的距离，而其它设备无需安装

这款应用。经过媒体和用户的反馈，这款应用存在两

个缺陷：首先，精度不准确，即使在距离 1米的范围内

该应用经常会不报警；其次，应用无法区分特定蓝牙

设备，包括蓝牙耳机、鼠标等在内的所有蓝牙设备，均

会收到提醒，导致误报警情况出现。

北京某小学复课前通过蓝牙路由器和测温手环

在校园内搭建了蓝牙物联网环境 [4]，自动监测学生体

温，实时上报，异常体温报警，自动形成体温报告。这

一方案在校园内可以做到实时监测体温，但是对于学

生在校内的密切接触历史和轨迹，目前还无法统计。

目前国内外对于传染病疫情的近距离接触追踪

和社交距离提醒方面的解决方案或多或少存在精度

差、需要额外辅助设备、不能实时提醒安全社交距离、

功能不全面以及隐私暴露等问题。

2 蓝牙测距算法改进
2.1 卡尔曼滤波器

蓝牙信号节点定位技术都是基于信号 RSSI（接

收的信号强度）来进行定位的，节点之间通过接收到

的 RSSI值，利用公式转换为距离，再通过适当的算法

计算出节点坐标位置[5]。然而，由于环境中往往存在多

径、散射、障碍物、电磁干扰等不稳定因素，使得 RSSI

值不稳定，具有较大的波动性。实际使用中，需要对测

得的多个 RSSI值进行滤波优化处理，得到优化后的

RSSI 值，再进行定位计算。卡尔曼滤波器（Kalman

filtering）就是最有效且常用的滤波优化工具[6]。

卡尔曼滤波的基本思想是：以最小均方误差为最

佳估计准则，采用信号与噪声的状态空间模型，利用

前一时刻的估计值和当前时刻的观测值来更新对状

态变量的估计，求出当前时刻的估计值，算法根据建

立的系统方程和观测方程对需要处理的信号做出满

足最小均方误差的估计。

2.2 卡尔曼滤波器改进

在卡尔曼滤波原理的基础上，通过增加蓝牙信号

RSSI波动阈值和异常数据抛弃的方式对卡尔曼滤波

器进行改进，使其更加适用于蓝牙 RSSI信号的过滤。

图 1所示为卡尔曼滤波器的部分代码。

图 1 卡尔曼滤波器部分代码图

首先接收到蓝牙 RSSI信号后，将单个信号进行

存储，收集一段时间内的所有 RSSI 信号值，进行

RSSI信号数值处理。将区间内的所有信号值进行平

均值计算，将平均值±30%作为数据的第一阈值，将

平均值±50%作为第二阈值。其中，小于第一阈值的

RSSI数值为正常数据；大于第一阈值且小于第二阈

值的 RSSI数值为低敏异常数据，全部默认设置为第

一阈值；大于第二阈值的 RSSI数值为高敏异常数据，

全部丢弃。

将上述处理过的批量 RSSI数据统一进行卡尔曼

滤波器滤波，以确保误差在±0.2米。图 2所示为改进

型的卡尔曼滤波器效果对比图。

图 2 改进型卡尔曼滤波器效果图
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3 隐私保护设计
3.1 匿名符号的应用

系统并不知道使用者是谁，也不定位用户的位

置，而仅仅记录用户是否曾和其他人接触过。系统的

工作原理是为每个人的手机随机分配一个匿名的符

号，这个匿名符号每一段时间自动更新一次，该符号

不包含任何个人身份信息[7]。不管是 iOS还是安卓系

统，接收端会把接收到的匿名符号保留在本地，直到

因为感染而上报自己的匿名 ID给服务器。服务器也

不知道你是谁，它只会把匿名 ID再发送给其他所有

设备。

3.2 去中心化的存储

用户的个人信息是不会被上传到中心化服务器

上的，服务器上只会存储感染者自己上报的设备匿名

符号、服务器关联符号和设备信息。所有接触的记录

存储都将在用户的手机上完成，服务器根据感染信息

下发警告，只有 14天内在本地记录中有接触者才会

收到警报[8]。整个系统功能是可随时停用的，用户可以

选择是否开启接触追踪，和是否接收风险通知。

4 应用开发
4.1 基于蓝牙测距的 App应用开发

通过改进型的卡尔曼滤波器来过滤处理之后的

蓝牙 RSSI数据可以拿来用作测距的标准。有了精度

高的数据后，通过 App应用的开发将报警等功能集

成到手机内，只需要打开手机蓝牙，就可以满足蓝牙

测社交距离和疫情接触追踪的需要[9]。

4.1.1 症状自检功能

通过 App内设置的症状自检功能，用户可以通

过在线问卷检测的形式来进行自我状态评估，如果评

估结果异常，会建议用户前往医院检查就医。图 3为

App中疫情自检功能的截图。

图 3 疫情自检功能截图

4.1.2 疫情上报及接触追踪报警功能

根据医院检查结果，用户可以通过 App应用上

报当前状态。如果该用户被检测为疑似或者确诊病例

后，App会通过其匿名标识符通知服务器，同时服务

器会把该匿名 ID转发给其他所有设备，接收到的设

备会与本地的接触记录匹配，匹配成功则会通过 App

消息提醒用户进行自我隔离或者及时就医检查。图 4

和图 5所示分别为 App中的接触追踪报警功能截图

和疫情上报功能截图。

图 4 疫情上报功能截图

图 5 接触追踪报警功能截图

4.1.3 社交距离报警功能

App应用默认社交安全距离提醒的阈值为 1 米

且接触时长超过 1分钟。用户也可以自己设置安全的

社交距离和时间阈值。当满足报警条件时，App会以

震动和通知的形式提醒用户需要保持安全的社交距

离。图 6所示为 App中的社交距离报警功能截图。

社交距离报警算法改进和应用开发
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图 6 社交距离报警功能截图

4.2 单独为 Iphone设计的“口袋模式”

App一般分为安卓系统和 iOS系统（适用于苹果

手机、PAD等设备），在安卓系统中 App应用可以后

台运行并且保持蓝牙和通知开启。iOS系统中一般的

BLE应用在后台运行的时间有着一定的限制，超过

10分钟还是会被 iOS挂起。在申请了 iOS的后台运行

权限后，可以无限制的后台运行，但是同时会有电量

消耗过高的问题。

基于上述情况，单独为苹果应用设计了“口袋模

式”（Pocket Mode）。“口袋模式”就是模拟手机在待机

状态下，报警应用不会进入后台运行，但会处于低耗

电状态，此状态下，App应用会运行基本的蓝牙信号

测距和报警通知功能。节省耗电的同时也保证了不会

出现误触的情况。

5 结论
基于蓝牙通讯底层来获取信号强度，再经过改进

的数据处理技术，使蓝牙定位的精度提高。通过开发

App应用，集成各种实用功能，使疫情下的接触管理、

社交距离等原本难以控制的问题，都可以在手机 App

应用上直接进行。大部分功能是自动化实现，让用户

在无感的情况下就可以记录本身的接触史，实时知道

已接触的人员是否安全。App应用会时刻提醒用户之

间的接触距离是否为安全社交距离，这样能有效地保

证用户之间不会因为越过安全距离的接触而增加感

染风险。当用户的接触人员中发现感染者，用户可以

第一时间接到通知警告，安排自我隔离和就医检查，

同样防止疫情的再次传播。该技术不仅适用于疫情背

景下的社交距离保持，帮助阻断和延缓疫情的传播，

而且对于其他近距离传播的传染病防控同样具有借

鉴意义。
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