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【摘要】随着网络的广泛应用，信息安全问题日益突出，高校相关专业均开设了网络安全技术课程。文章首先分析了网

络安全技术课的基本特点，然后将PBL教学法应用到网络安全技术教学中，接着从教学内容选择、学习小组划分、提出问题、

分组讨论学习、总结反馈五个方面进行PBL教学案例设计，最后围绕密码学的应用加以教学实施。实践结果表明，在网络安

全技术教学中引入PBL教学法，有利于学生学习兴趣和团队协作精神的培养，提升了学生运用所学知识对实际问题的分析、

研究、处理能力。
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Abstract:With the wide application of the network, the problem of information security has become increasingly prominent, and

relevant majors in colleges and universities have opened network security technology courses. The article first analyzes the basic

characteristics of the network security technology course, and then applies the PBL teaching method to the network security

technology teaching, and then conducts PBL teaching from five aspects: teaching content selection, study group division, asking

questions, group discussion learning and summarizing feedback. The article takes the application of cryptography as an example to

implement PBL teaching. The practical results show that the introduction of the PBL teaching method in the teaching of network

security technology is conducive to the cultivation of students' interest in learning and teamwork spirit, and improves the students'

ability to analyze, research and deal with practical problems using the knowledge they have learned.
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随着网络的普及和广泛应用，信息安全问题

日益突出，受到各方的广泛关注。许多国家把网络

空间视为海、陆、空、天之后的“第五空间”，占据网

络空间制高点的重中之重是保证网络空间中信息

的产生、储存、传输、处理等环节的安全。网络安全

关系到国家安全、社会稳定、经济发展、人民生活

等重大战略问题，已经成为当前各个领域关心和

研究的热点。在此背景下，高校信息安全、计算机、

通信工程等相关专业均开设了网络安全课，教学

目标是要求学生掌握网络安全基本知识和基本技
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能，增强学生在实际工作中的网络安全意识，具备

一定的解决实际网络安全问题能力。网络安全技

术是一门集数学、通信、计算机、法律、管理等学科

的交叉学科，教学内容广，理论知识抽象，传统的

教学方法以教师为主导，教师在课堂上讲授，学生

为了应付考试死记硬背，这样的教学不能很好地

激发学生的学习兴趣和主动性，不利于培养学生

的动手能力和解决问题能力。

高校人才的培养是向社会输出能够满足当代

社会发展的人才，随着社会发展、经济发展，当代

高校人才培养目标是创新型人才培养[1-2]。创新人

才是能够利用已有的知识储备，具有开拓思维，能

为社会创造新知识的人才。PBL（Problem-Based

Learning，基于问题的学习）教学方法强调以学生

为主体，注重引导、解惑[3]，有利于发挥和促进学生

学习的主动性、创造性，有利于创新型人才的培

养。教育界不少学者开展了基于PBL教学模式的高

等院校人才培养研究，并且在各种课程教学中开

展基于PBL的教学改革和实践[4-6]。

1 网络安全技术课特点
网络安全技术是高校网络安全专业的必修

课，是通信、电子信息类专业的专业选修课，许多

高校都重视本科生学习密码学基本理论与信息安

全相关知识[7]，具有综合性、时效性、实践要求高的

特点，主要内容包括网络安全概况、密码学基础、

安全协议、访问控制、恶意代码、网络安全与防御

技术、操作系统安全等。广播电视工程、通信工程

专业在第五学期开设网络安全技术课程，教学课

时只有32课时，包括12课时的实验教学。密码学数

学理论深奥，网络安全体系复杂，随着网络的发展

和应用，安全技术也在不断发展更新，在有限的课

时内实现教学目标，关键在于激发和提高学生的

学习积极性和主动性。

2 PBL教学法
PBL是以问题为导向、以学生为中心的教育方

式，教师通过提出问题引导学生思考，学生通过解

决问题获取知识。在学生自主解决问题的过程中，

巩固了对基本概念、基本理论、基本方法的理解和

掌握，提高了综合运用所学知识分析、解决问题的

能力。PBL教学法让学生充分表达自己的观点，引

导学生主动学习，和传统课堂相比，课堂互动交流

多，学生课外学习投入多，学生在掌握本课程的基

本概念和基本理论的基础上，也锻炼和提高了其

他能力，包括文献检索能力、归纳总结能力、协作

交流能力、自主学习能力等。以问题为核心的PBL

教学模式，有利于激发学生学习网络安全技术的

热情，充分调动学生的主观能动性。值得一提的

是，在PBL教学法中，分组学习、相互交流和协作是

教学过程中十分重要的一个组成部分。在每个小

组中，所有小组成员都要积极主动参与小组活动，

相互交流、相互学习、共同努力解决问题。教学实

践表明这种教学模式增加了学生学习的兴趣，同

时也锻炼了学生的沟通协作能力，培养了学生的

团队合作精神。

3 PBL教学法在网络安全技术课中的应用
3.1 PBL教学案例设计

从网络安全技术课的课程特点可以看出，这

门课课时少，内容多，教学任务重，对理论和实践

应用都有很高的要求，因此，在有限的时间内完成

教学目标要求，对教和学都提出了挑战。同时，这

门课应用性强，每个关键知识点在实际生活中都

有广泛的实际应用，和人们的生活息息相关。兴趣

是最好的老师，当学生不再为了考试而死记硬背，

具有浓厚的学习兴趣，爱学、想学，并有较强的自

信心时，能达到事半功倍的学习效果。PBL教学模

式下学生在分析问题、解决问题过程中能够意识

到自己需要学什么，对相关知识产生兴趣，从而主

动地进行学习。但是PBL教学模式的良好实施对学

生有一定的要求，要求学生具有一定的学习基础

和自学能力，要求学生课前自学，一些抽象、难以

理解的知识需要占用学生大量的课余时间，这对

一些基础薄弱的学生会增加学习负担，进而影响

学习效果。因此，在PBL教学实施时要结合课程特

点和学生实际情况，精心设计教学案例。

首先要区分教学内容，选择适合PBL教学法的

教学内容实施PBL教学。其次，合理划分学习小组，

根据问题的难易程度和考核要求，每个小组在3到

8人不等，小组成员的分配可以教师指定，也可以

学生自由组合，每个小组推选一名同学作为组长，

负责整个项目的组织和实施。教师是PBL教学的指

导者，要与各组负责人保持密切联系，以便随时掌

握各个小组的学习状况和动态。PBL教学法的第三

个关键是提出问题，合理的问题设计是PBL教学成

功实施的关键。设计的问题必须与网络安全技术

领域及其应用相关，并能把教学内容隐藏在其中，

学生在问题解决过程中能认知、理解并掌握相关

教学内容。同时所设计的问题应该具有一定的难

度和深度，具有一定的开放性和前沿性，对学生的

学习和智力有一定的挑战，能就此问题开展充分

讨论和学习。第四个阶段是学生分组讨论学习，学
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生的思维能力和知识水平存在差异性，通过小组

学习探讨，不仅发挥了学生的主观能动性，提升灵

活运用所学知识对问题的分析、处理、解决能力，

也培养了学生的团队协作精神，锻炼了学生的分

工协作、组织管理能力。最后是总结反馈，根据所

提出的问题不同、目标要求不同，采用不同的反馈

交流形式，可以采用小组上交学习报告，小组成员

在课堂上答辩，教师在课堂上随机抽查提问等各

种形式。学生自学中发现的难点和未能解决的问

题，教师在课堂上重点讲解，并做归纳总结。

下面以密码学的应用为例说明PBL教学在网

络安全技术课中的具体实施，如表1所示。第一步

是教学内容选择，从密码学的发展历史可以看到

密码学的重要性，采用传统讲授教学，学生对密码

学作用、工作原理的理解不深刻。采用PBL教学，提

出问题、指出思考方向，让学生自主查阅资料、交

流讨论、撰写学习报告，让学生积极参与到学习活

动中，通过资料查询、归纳分析，把课堂理论和实

际应用结合起来。第二步是学习小组划分。在这个

教学案例中，主要是通过资料查询、了解当前的账

户安全现状、存在的问题和相应的解决方法，采用

4人一个小组是合适的。第三步，提出问题，密码学

的应用是加密和认证，文件的加密传输、存储在日

常生活中人们体会不深，但是认证，特别是身份认

证在日常生活中随处可见，比如Web账户登录、QQ

登录、微信登录、银行卡密码等，基于以上考虑，给

学生提出问题：如何提高账户安全？在提出问题

时，引导学生从以下方面进行思考：当前账户安全

面临的风险、账户丢失带来的影响和危害，如何设

置和保护账户密码提高密码的安全性。提示学生

结合账户安全案例来深度思考密码技术在信息安

全中的重要地位、密码技术在不同领域的应用。第

四阶段是学生的自主讨论学习，教师要随时关注

学生学习的进展，对学生遇到的问题给与指导和

解答。第五阶段是课堂总结反馈，教师在课堂上对

小组学习成果进行点评，随机提出问题，让被点评

小组的同学进行课堂解答。教师引导同学们进行

归纳总结，提醒同学们在日常生活中做好网络安

全保护，提高网络安全意识。

表1 PBL教学法在网络安全技术中的教学应用案例表

PBL教学法实施过程

1．教学内容选择

2．学习小组划分

3．提出问题，启发思考

4．分组讨论学习

5．总结反馈

PBL教学案例

密码学的应用

4人一个小组，自由组合

如何提高账户安全？

提示学生从以下问题去思考：1.账户安全的重要性；2.密码对账户安全的

保护；3.如何保护账户密码；4.弱口令、空口令的危害；5.如何提高账户密

码的安全性；6.密码的应用

学生课外查阅资料，学习讨论，教师指导

小组递交学习报告，汇报本组学习成果；教师在课堂上对各组学习报告

进行点评，总结提高账户安全的措施，从账户安全的口令认证归纳总结

密码学的应用

3.2 PBL教学实施及效果

密码学原理和主要的加密算法概念多，涉及

到很多数学知识，这类教学内容适合采用传统的

课堂讲授方式。密码学的应用在日常生活中处处

可见，教改之前采用传统的授课方式介绍密码学

的应用，个别学生听课后对密码学有强烈的探索

兴趣，但更多的学生是走马观花，只为应付考试，

对密码学的作用理解不深，对课程也不重视。2020

年笔者在2017级通信专业的网络安全技术教学中

引入PBL教学方法，以问题为导向，让学生课外查

阅资料、交流探讨、课堂总结汇报，课程教学效果

明显改善，学生从密码学应用开始对网络安全有

了新的深刻认识，对课程的兴趣和重视度明显提

高。学生的课后反馈、教学调查、教学座谈等多个

渠道反馈，学生对PBL教学方式接受良好，2021年

至今包括通信工程专业在内的其他专业网络安全

技术课程也逐步引入PBL教学方法。

为了更好地实施PBL教学法，考核评价体系要

进行改革，总评成绩里要反映小组学习情况的得

分、课堂讨论的得分、回答问题的得分等。改革后

的考核评价除了对知识点的评价，增加了能力评

价，诸如学生在学习过程中的参与度、表达能力、

合作精神等都纳入评价指标。教学是一个复杂的

系统工程，教学方法要不断改进，（下转第106页）

71



湖南邮电职业技术学院学报 第21卷
素养。学校完善心理健康教育评价激励机制，为心

理辅导员开展相关工作提供具体的目标指引，促

进大学生心理健康教育方案的全面落实。

3.3 搭建大学生心理健康教育服务平台

一方面，搭建大学生心理健康教育线上线下

教育技术服务平台。当前移动教学主要是依托动

态学习、云端职能应用，根据大学生心理健康课程

教学目标，根据大学生线上学习特色进行教学过

程全面控制。成熟的教学服务平台能够为教师顺

利开展线上线下双循环教学提供优质的教学服

务。例如，微课录制、心理问题排查、师生互动等，

随着线上心理健康教育资源愈加丰富，网络教学

平台形成稳定的自循环平台，教学素材、学习内

容、案例分析、学习动态等数据共享共建成为常

态，现有的网络直播技术也为大学生心理健康教

育开展线上线下同步、异步教学提供技术支持。

另一方面，善用融媒体平台功能模块。如今线

上教学技术平台能够为大学生心理健康教育线上

线下双循环教学提供功能齐全的服务平台，但其

功能设计难以满足不同类型的学生需求。融媒体

平台驱动下新媒体教学作为新趋势，具有社交功

能的新媒体、自媒体平台为线上线下双循环教学

提供新渠道。学校应拓展不同类型移动平台的教

育辅助功能，例如，通过社交类软件实现教学互

动，利用微博视频、文本、图片随即记录分享功能

及时共享线上心理健康干预案例。直播平台开展

在线互动，除了聊天室的问答，还应该有课堂问卷

调查反馈、趣味抽奖环节等功能，强化师生的互

动，为心理辅导教师及时发现大学生群体性心理

风险提供平台与渠道，以便通过社交网络痕迹快

速发现潜在的心理健康风险，为及时引导、快速干

预创设条件，对严重的心理健康风险进行规避与

控制。此外，通过主题微信公众号、学生心理服务

中心官方QQ、学生班级群发布心理知识科普文章

和心理健康主题海报，扩大心理健康教育的覆盖

面，通过线上平台同步开展系列直播课，以期提升

同学们的心理调节能力，培养积极心态。

【参考文献】
[1]Plantin J C, Punathambekar A. Digital Media Infrastructures:

Pipes, Platforms, and Politics[J]. Media Culture & Society,2018.

[2]中共中央宣传部.习近平总书记系列重要讲话读本（2016

年版）[M].北京：学习出版社、人民出版社，2016.

[3]黄代森.融媒体时代大学生心理健康教育教学路径探

究——评《大学生心理健康教育(第三版)》[J].中国教育学刊,

2020(11):133.

[4]张敏,王朋娇,孟祥宇.智能时代大学生如何破解“信息茧

房”？——基于信息素养培养的视角[J].现代教育技术,2021

(1):19-25.

[5]常荣.基于协同视野下大学生心理危机预防与干预的“校

医合作”模式研究[J].校园心理,2019(1):59-61.

考核方式要科学合理，最终目的是让学生掌握必

要的理论知识、具备一定的实践能力，实现人才培

养目标。

4 结束语
在网络安全技术教学中引入PBL教学法，有利

于学生学习兴趣和团队协作精神的培养，同时也

提升了学生运用所学知识对实际问题的分析、研

究、处理能力。教学相长，为了实现培养创新型人

才的教育目标，要重视学生开拓思维和创新能力

的培养和锻炼，在教学实践中要结合课程特点、学

生学习实际情况、教学内容，灵活采用合适的教学

方法，在实践探索中总结教学经验，改革教学方

法，引导学生独立思考、主动学习，全面提升学生

的综合素质，为社会培养多元化创新人才。
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