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【摘要】通过人工智能算法深度挖掘网管数据、用户级数据、经分数据等各数据之间的关系，找到与流量数据相关的向量

或参数作为模型训练的特征构建基站预测模型，提前预知基站即将突发的高负荷，提前扩容，提高用户感知，实现基站流量

预测，能较好地解决基站当前面临的容量问题。
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Design of Base Station Network
Traffic Prediction Model Based on Artificial Intelligence

XU Yun-wu

(Guangdong Songshan Polytechnic College, Shaoguan, Guangdong, China 512126)

Abstract: Through the artificial intelligence algorithm, the relationship between network management data, user-level data,

economic analysis data and other data is deeply mined, and the vector or parameter related to the traffic data is found as the

characteristics of the model training to build the base station prediction model, which can predict the sudden high load of the base

station in advance, expand the capacity in advance, improve the user perception, realize the base station traffic prediction and better

solve the current capacity problem of the base station.
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随着 5G网络覆盖提升及不限量套餐的推出，

网络容量成为影响用户感知的主要因素。5G网络

容量的分析、预测和扩容方案制定是网优工作的

重点。为提升工作效率,通过机器学习来形成更为

精准的容量预测和扩容方案将是未来流量预测的

主要方向。

通过分析当前基站容量面临的问题，根据现

有数据，如网管数据、用户级数据、经分数据等，采

取人工智能算法深度挖掘各数据之间关系对基站

未来的流量进行预测，对即将突发高负荷基站进

行提前预知，提前扩容，提前保障，进一步提高用

户感知，实现基站流量预测。

1 现有基站容量面临的问题
基站容量是有限的，随着用户流量的不断增

加，需要对基站容量进行扩容或者负载均衡来缓

解容量压力。对于运营商而言，需要知道哪些基站

的负荷将要达到上限，提前预警并做扩容解决方

案，传统的方法是利用统计学思想做线性统计来

预测未来的基站流量，但是流量往往不是线性增

长的，而是非线性增长的，而且会有突发事件导致

流量的激增，预测的难度还是比较大的。人工智能

的发展使深度学习技术日趋成熟，可针对非线性

数据来构造模型并预测，本设计将采用深度学习

的算法模型来预测基站容量。
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2 基于人工智能的基站流量预测模型
2.1 实现框图

采用“Hadoop+Hive+Python”的技术架构，如图

1所示，既能保证大吞吐量的底层数据处理，也能

保障灵活的流程预测模型建立和预测的能力，使

整个系统高效稳定运行。

图1 基站流量预测架构图

Hive是Hadoop家族的一个数据仓库工具，是

一个 SQL语句的解析框架。它封装了一些比较常

见的MapReduce任务，并能够像执行SQL一样对存

储在 HDFS中的表进行操作。Hive有两种类型的

表，外表与内表。创建外部表是用来存储数据路

径，不对数据的位置进行任何更改[1]，创建内表是

用于将数据移动到数据仓库所指向的路径。外部

表相对于内部表，可以管理删除元数据，而不删除

数据，所以外部表安全等级比内部表更高，更容易

对源数据进行共享，数据组织灵活性方面更优秀。

2.2 实现步骤

基站流量预测首先要获取数据，其次是做特

征工程，然后是模型训练，最后可根据模型实现流

量预测，具体应用功能架构如图2所示。

图2 基站流量预测功能架构图

Hive实际上是一个 SQL语句的解析框架，提

供了一种类 SQL语言 HQL以便于用户使用，将

SQL语言转变成MapReduce进程进行处理。

2.2.1 数据源获取

如表 1所示，基站流量预测模型获取网管数

据、用户级数据、经分数据及其它数据。网管数据：

网管数据主要是监控网络设备的运行状况及查看

网络参数的配置是否合理[2]，保障移动网络的正常

运行，包含小区 ID、Rank 2占比、下行平均误块率、

无线资源不足导致的E-RAB连接建立失败率、下

行每时隙调度业务 PRB数、上行每时隙调度业务

PRB数等，采用网管数据可以很直观地看到基站流

量变化对网络设备的负载影响。用户级数据：指的

是运营商的 S1_U-HTTP接口数据，包括用户网络

标 识 、IMSI、CELLID、UL Data、DL Data、UL IP
Packet、DL IP Packet、App Type、App Sub-type、App

Content等参数，移动用户的上网数据都会通过用

户级数据体现出来，采用用户级数据可分析用户

行为对基站流量的影响。经分数据：经分数据是用

户的套餐信息，可通过此数据分析不同的套餐策

略是否对基站流量产生影响。
表1 基站流量预测数据源

数据源名称

用户级数据

网管数据

经分数据

数据源

类型

HDFS

HDFS

HDFS

数据源

格式

.txt/.csv

.txt/.csv

.txt/.csv

存储周期

需求

3天

365天

全量

需求

字段数

11

28

13

2.2.2 特征工程

根据相关性分析找到与流量数据相关的向量

或参数作为模型训练的特征。这里采用皮尔逊算

法选取出与流量相关性最强的 9个特征，同时采用

随机森林算法模型可得出同样的 9个特征，后续根
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据这 9个特征做流量预测模型：上行PRB平均利用

率、下行 PRB平均利用率、无线利用率、RRC连接

平均数、RRC连接最大数、有效RRC连接最大数、

有效RRC连接平均数、上行流量、下行流量。

从原始数据中进行提取特征的方法有多种，

这里主要采用相关性分析的方法来对各项数据进

行特征的提取。数据项的相关性分析方法用于分

辨特征项与分析目标间的相关性，相关性越强则

意味着特征项与分析目标项的变化趋势越同步[3]。
特征项若与空口上下行流量项的相关性越强，则

是该特征可能保留，而对相关性比较弱的特征则

可以直接去掉，因为这部分数据若选做特征参与

到后面的模型训练，不但使得内存损耗增大，还增

加训练集的噪声，影响模型的整体训练效果，并无

益处。这里人为定义相关性强弱的判定标准为：相

关系数为 0.8—1表示相关性最强；相关系数为

0.6—0.8表示强相关；相关系数为 0.4—0.6表示中

等程度相关；相关系数为 0.2—0.4表示弱相关；相

关系数为 0.0—0.2表示极弱相关或无相关。在通过

特征项与分析目标项的相关系数选择出特征后，

再进行各特征间的协方差矩阵计算，对于两个特

征项相关性较高的进行选择性保留，以免产生多

重共线性，这样完成特征的最终筛选工作。依据此

标准，选择与上下行空口流量强相关的特征项，一

共为 9项。针对本数据场景，特征工程还需要对数

据进行标准化处理。标准化的目的是将数据压缩

到一定的标准范围内，防止数据太过于离散，可加

快梯度下降求最优解的速度，提高预测精度。

2.2.3 模型训练

利用随机森林模型做特征的选取，利用 LSTM
模型和ARIMA模型做流量预测的参数训练。评估

模型预测效果好坏的标准是 SMAPE，一般取值在 1
以下代表预测效果较好，1以上代表预测存在误差

较大，可参考这个标准值去反复训练模型。

2.3 基站流量预测的算法

算法模型部署架构如图 3所示，根据容量预测

数据源要求的字段格式提供 http数据、网管数据、

经分数据，数据格式统一整理成 CSV格式导入

Hive，在Hive里对各数据源做关联处理并汇总成

小区小时流量表、小区忙时流量表、小区天流量

表、小区周流量表，汇总数据保存成CSV格式传送

给分析服务器的流量训练模块，对每个小区单独

训练生成流量预测模型，通过流量预测模型对小

区未来天、周、月流量进行预测并保存成 CSV格

式。流量模型训练调优完成后固化训练模型，当新

数据到来后可直接进入流量预测模型进行预测，

为提升模型的泛化能力，每过一段时间对模型准

确性再做验证，当模型不再适合当前的流量预测

时，重新对模型进行训练，流量预测采用 LSTM神

经网络和ARIMA模型，可根据小区特性来选择。

图3 算法模型部署架构图

2.3.1 随机森林算法模型

随机森林是一种灵活且比较常用的集成学习

算法，该模型即使使用初始参数，在很多时候也可

以得到很好的结果。它也是机器学习中比较常用

的算法之一，因为它结构简单却又能使多个弱算

法模型集成为强算法模型，可以用于解决分类问

题也可以用于解决回归任务[4]。随机森林的出现主

要是为了解单一决策树可能出现的很大误差和过

拟合的问题。算法的核心思想是将多个不同的决

策树进行组合，利用组合降低单一决策树有可能

带来的片面性和判断不准确性。通过随机森林算

法可以从小区信息表里提取出与流量相关的关键

特征，为后面流量预测提供训练特征。侧重于对海

量特征提取并排序，特征选择算法如下。

在数据集D中，根据某个特征A的信息增益进

行特征选择，信息增益选择算法：

G(D，A)=H(D)-H(D/A) （1）
数据集D的经验熵为：

H ( )D = -∑K = 1
K ||CK

||D
log ||CK

||D
（2）

其中C为输出的无线故障分类。

设有K个类 CK，K=1,2…K， ||CK 为属于类 CK的

样本个数，有：∑ ||CK = ||D

条件熵：

H ( )DA = -∑i,k p ( )DK,Ai logp (DK /Ai ) （3）
= -∑

i = 1

n ∑
k = 1

k

p ( )DK

Ai
logp (DK /Ai )

= -∑
i = 1

n

p ( )Ai ∑
k = 1

k

p ( )DK

Ai
logp (DK /Ai )

= -∑
i = 1

n Di

D∑K = 1
K ||Dik

||Di

log ||Dik

||Di

最终选取出影响流量的关键特征为 PRB利用

率、RRC连接数、X2切换次数、上行流量、下行流

量。

2.3.2 LSTM算法模型

LSTM是一种带记忆功能的神经网络，在原来

的循环神经网络基础上增加了控制门对数据进行

记忆或舍弃[5]。如图 4所示，把随机森林选取的流量

特征作为输入向量，通过多层神经网络的处理来

预测未来的流量。侧重于预测平稳数据，准确度较

高。

图4 LSTM神经网络模型图

遗忘门：用于基站流量数据序列中需要遗忘

的信息。

ft = σ ( )Wf .[ ]ht - 1,Xt + bf （4）
输入门：用于本次基站流量数据序列的输入

信息。

it = σ ( )Wi .[ ]ht - 1,Xt + bi （5）
~
Ct = tanh ( )Wc .[ ]ht - 1,Xt + bc （6）
状态更新：将旧的单元状态Ct-1更新为新的单

元状态Ct。

Ct = ft*Ct - 1 + it*~Ct （7）
输出门：最后需要决定输出内容，也就是要预

测的小时级、天、周级的流量数据。长短期记忆输

出门的输入为当前时间步输入与上一时间步隐藏

状态，输出门由激活函数为 Sigmoid函数的全连接

层计算得到，然后再通过输出门来控制从记忆细

胞到隐藏状态的信息流动，具体实现方式是将单

元状态置于 tanh（将值推到介于-1和 1之间）并将

其与Sigmoid门的输出相乘[6]。

σt = σ ( )Wo.[ ]ht - 1,Xt + bo （8）

ht = Ot* tanh (Ct ) （9）
LSTM主要涉及到的参数：rnn_unit（神经元）=

50；input_size（输入大小）=9；output_size（输出大

小）=1；lr（学习率）=0.001；batch_size（每次训练大

小）=10；time_step（时间延迟）=10；1000个训练集；

200个测试集；训练600步。

如图 5所示，对基站小时粒度数据进行预测，

可以明显地看到该小区的数据在 50时刻处发生了

突然增大然后迅速回落至较低值，这种现象较为

普遍，一般称之为“突发事件”引起的流量变化，这

种突变情况难以预测，是本课题的一大难点所在。

图 5所示的只是预测下一个时刻的情形，其准确度

较为可观。但是在突变流量处预测精度欠佳，只能

把握其趋势，不能准确地预测到其数值大小。后续

会对天、周、月的峰值数据做训练，看是否可以把

峰值流量预测精度提升。

图5 LSTM模型基站流量小时级预测效果图

2.3.3 ARIMA算法模型

ARIMA自回归移动平均模型是指将非平稳时

间序列转化为平稳时间序列，然后将因变量仅对

它的滞后值以及随机误差项的现值和滞后值进行

回归所建立的模型[7]。对周期性数据预测较准确，

这里设置p=2，q=3。
自回归模型：（AR）yt = μ +∑

i = 1

p

γi yt - i + εt （10）
yt是当前值，u是常数项，p是阶数，γi是自相关

系数，εt是误差，yt-i为前几天的值。

移动平均模型：

（MA）yt = μ +∑
i = 1

p

θi yεt - i + εt （11）
自相关系数：ACF (K ) = ρk = Cov ( yt, yt - k )Var ( yt ) （12）
取 200小时数据做预测验证，在未加偏置之前

的数据展示如图 6所示。粗线为原始真实数据，细

线部分为预测数据。总体来看，预测精度欠佳，但

是其对趋势预测十分精准。
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= -∑
i = 1

n Di

D∑K = 1
K ||Dik

||Di

log ||Dik

||Di

最终选取出影响流量的关键特征为 PRB利用

率、RRC连接数、X2切换次数、上行流量、下行流

量。

2.3.2 LSTM算法模型

LSTM是一种带记忆功能的神经网络，在原来

的循环神经网络基础上增加了控制门对数据进行

记忆或舍弃[5]。如图 4所示，把随机森林选取的流量

特征作为输入向量，通过多层神经网络的处理来

预测未来的流量。侧重于预测平稳数据，准确度较

高。

图4 LSTM神经网络模型图

遗忘门：用于基站流量数据序列中需要遗忘

的信息。

ft = σ ( )Wf .[ ]ht - 1,Xt + bf （4）
输入门：用于本次基站流量数据序列的输入

信息。

it = σ ( )Wi .[ ]ht - 1,Xt + bi （5）
~
Ct = tanh ( )Wc .[ ]ht - 1,Xt + bc （6）
状态更新：将旧的单元状态Ct-1更新为新的单

元状态Ct。

Ct = ft*Ct - 1 + it*~Ct （7）
输出门：最后需要决定输出内容，也就是要预

测的小时级、天、周级的流量数据。长短期记忆输

出门的输入为当前时间步输入与上一时间步隐藏

状态，输出门由激活函数为 Sigmoid函数的全连接

层计算得到，然后再通过输出门来控制从记忆细

胞到隐藏状态的信息流动，具体实现方式是将单

元状态置于 tanh（将值推到介于-1和 1之间）并将

其与Sigmoid门的输出相乘[6]。

σt = σ ( )Wo.[ ]ht - 1,Xt + bo （8）

ht = Ot* tanh (Ct ) （9）
LSTM主要涉及到的参数：rnn_unit（神经元）=

50；input_size（输入大小）=9；output_size（输出大

小）=1；lr（学习率）=0.001；batch_size（每次训练大

小）=10；time_step（时间延迟）=10；1000个训练集；

200个测试集；训练600步。

如图 5所示，对基站小时粒度数据进行预测，

可以明显地看到该小区的数据在 50时刻处发生了

突然增大然后迅速回落至较低值，这种现象较为

普遍，一般称之为“突发事件”引起的流量变化，这

种突变情况难以预测，是本课题的一大难点所在。

图 5所示的只是预测下一个时刻的情形，其准确度

较为可观。但是在突变流量处预测精度欠佳，只能

把握其趋势，不能准确地预测到其数值大小。后续

会对天、周、月的峰值数据做训练，看是否可以把

峰值流量预测精度提升。

图5 LSTM模型基站流量小时级预测效果图

2.3.3 ARIMA算法模型

ARIMA自回归移动平均模型是指将非平稳时

间序列转化为平稳时间序列，然后将因变量仅对

它的滞后值以及随机误差项的现值和滞后值进行

回归所建立的模型[7]。对周期性数据预测较准确，

这里设置p=2，q=3。
自回归模型：（AR）yt = μ +∑

i = 1

p

γi yt - i + εt （10）
yt是当前值，u是常数项，p是阶数，γi是自相关

系数，εt是误差，yt-i为前几天的值。

移动平均模型：

（MA）yt = μ +∑
i = 1

p

θi yεt - i + εt （11）
自相关系数：ACF (K ) = ρk = Cov ( yt, yt - k )Var ( yt ) （12）
取 200小时数据做预测验证，在未加偏置之前

的数据展示如图 6所示。粗线为原始真实数据，细

线部分为预测数据。总体来看，预测精度欠佳，但

是其对趋势预测十分精准。

7
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图6 ARIMA模型基站流量预测效果图

3 结果与分析
采用 Stacking集成算法对预测模型进行优化，

如图7所示。

图7 Stacking集成算法对预测模型进行优化过程图

首先是 Stacking训练阶段，用多个基础模型分

别进行 k折交叉验证，图中第一层共有N个基础模

型，第1个基础模型为XGBoost，记作XGB1，作为基

础模型Model1，第 2个基础模型为 lightGBM，记作

LGB1，作为基础模型Model2，将Model1到ModelN
分别进行 5折交叉验证，具体来说就是将训练数据

平均分为 5份，其中 4份作为 training data，另外 1份
作为验证数据。每一次的交叉验证包含两个过程:
一是基于 training data中的 4份数据训练模型；二

是基于训练生成的模型对验证数据进行预测[8]，然
后得到每个模型 k折交叉验证预测结果，将结果拼

接得到模型对整个训练数据的预测结果，依此类

推，得到各个模型的预测数据 prob1到 probN。将第

一层得到的 prob1到 probN做为第二层模型的训练

数据样本集，lable标签数据不变，让下一层的模

型基于此进一步训练，训练第二层模型，完成整个

Stacking训练阶段。

然后是 Stacking测试阶段，将测试数据集分别

输入到训练阶段第一层的各个基础模型中，这里

需要注意，因为第一层的基础模型采用了 k折交叉

验证，所以每一个基础模型的预测值为 k折交叉验

证模型的平均值。同训练阶段一样，将第一层基础

模型的输出值 prob1到 probN进行拼接做为第二层

模型的输入样本集，这样经过第二层模型预测输

出，就得到了测试样本集的预测值，完成整个

Stacking测试阶段。

衡量预测准确性采用 SMAPE指标，指标低于

1说明预测效果较好，大于1说明预测效果较差：

SMAPE = 100%n ∑i = 1
n || ŷ i - yi
( || ŷ i + || yi ) /2 （13）

SMAPE平均值项:上行流量为 0.559559344，下
行流量为 0.513604892。图 8是上下行基站的流量

与真实流量的对标效果图。

图8 上下行基站流量天粒度最终预测效果图

对流量突变值不显著的基站进行预测，从结

果上可以看出与预测结果比较吻合，说明LSTM模

型与ARIMA模型对于基站流量的预测是有很大参

考意义的。

4 结束语
周期性的数据利用ARIMA和 LSTM神经网络

模型预测的效果是比较好的，但是对于异常突发

流量很难预测，后续可以对重大节假日等特殊日

期进行标注，做注意力模型，发现异常流量数据，

同时分析用户更新套餐等行为对流量产生的影响

来逐步完善基站流量预测模型的准确性。

基于BILSTM与改进PSO算法的农业物联网入侵行为检测
李 昂*

（九江职业大学信息工程学院，江西九江 332000）

【摘要】为了提升农业物联网的安全性，针对农业物联网的入侵行为特点，设计了基于BILSTM与改进粒子群优化算法的

入侵检测方法。提出一种改进粒子群优化算法对BILSTM模型参数进行优化的算法，采用优化后的BILSTM模型对农业物联

网网络入侵行为进行时间特征提取，使用Sofmax分类器进行分类。通过模拟实验，测试了农业物联网入侵行为检测方法的

实际效果。实验表明，在入侵行为种类增加的情况下，该方法相比传统方法具有更高的检测率和更低的误检率，能够更加有

效地针对农业物联网的入侵行为进行检测。

【关键词】双向长短期记忆；粒子群优化；农业物联网；入侵行为检测
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Intrusion Detection Method of Agriculture IoT
Based on Bidirectional LSTM and Improved PSO Algorithm

LI Ang

(College of Information Engineering, Jiujiang Vocational University, Jiujiang, Jiangxi, China 332000)

Abstract:To improve the security of agriculture Internet of Things, an intrusion detection method based on bidirectional LSTM

and improved particle swarm optimization algorithm is designed according to the intrusion behavior characteristics of agriculture

Internet of things. An improved particle swarm optimization algorithm is proposed to optimize the parameters of the bidirectional

LSTM model. The bidirectional long-term and short-term memory neural network is used to extract the temporal characteristics of the

intrusion behavior, and the sofmax classifier is used for classification. Through the simulation intrusion experiment, the detection

effect of agriculture Internet of things intrusion detection method is tested. The experiment shows that the method in this paper has

higher detection rate and lower false detection rate than traditional methods when the types of intrusion behaviors increase, and it can

detect the intrusion behaviors of the agricultural Internet of Things more effectively.

Keywords:bidirectional LSTM; particle swarm optimization; agriculture IoT; intrusion detection

随着信息技术与物联网技术不断发展，农业

物联网技术已成为实现农业智能化、网络化与自

动化的重要技术手段。农业物联网能够为农作物

生长的环境监测、农业设备远程控制与水产畜牧

养殖提供有力的保障体系，提升农业数据监测传

感器网络运行时的安全性与可监控性。农业物联

网一旦遭受入侵将会产生难以估量的危险与经济

损失，因此研究对农业物联网入侵行为的检测方

法显得尤为必要。入侵检测技术一般分为基于特

征的入侵检测与基于异常的入侵检测两种[1]，传统

的检测方法有神经网络、主成分分析、支持向量机

等统计学方法，这些方法需要对入侵行为的特征

进行人工选择，在面临一些新的且复杂多变的入

侵行为时存在误判率升高的现象。近年来，有许多

关于物联网入侵检测方法的研究，有学者提出一

种基于最小二乘支持向量机的物联网入侵检测方

法[2]，以改进的K-means数据稀疏算法优化 LSSVM
分类器，能较好地适应较为苛刻的物联网资源环

境。有学者提出一种单支持向量机检测算法[3]，使
用二元粒子群优化算法对 LightGBM算法进行优
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4.4 多场景安全事件响应与处置

基于多年的重保支撑、应急演练、日常运维等

多种场景下的实战经验，平台提供面向多场景安

全事件处置技术手段来提高安全事件的处置效

率，具体如表4所示。
表4 安全事件处置技术手段表

技术手段

微隔离

一键封停

一键派单

主要功能

自动采集业务网络中的流量信息，分析并固化

业务之间的调用关系，识别出资产与资产间异

常流量情况，支持通过预警和阻断等多种方式

实现异常流量的快速隔离

通过主机代理，快速地对主机上的异常进程或

服务下达指令，关闭或停止有安全风险的资产

或服务

通过接口将安全事件派发给其他周边安全事

件处置系统（如：安全运营管理平台SOC、安全

事件编排与响应平台SOAR等），完成安全事

件的闭环处置

5 实战应用案例
由于资产管理涉及的部门多、分布广、变化

快，部分资产老旧和历史原因，很难通过管理手段

做到 100%准确，长久以来对于变化的资产管理及

“三无七边”管理工作一直是运营商在安全运营过

程中的核心痛点。

网络空间资产测绘与攻击面管理平台在运营

商的大网环境中充分进行了能力验证。在某省级

运营商项目实战中，采用主被动融合探测技术，构

建了全面、准确、动态的资产测绘能力，资产覆盖

度超过 98%；结合运营商的海量数据，平台积累了

10万+的资产指纹数据和 2万+的企业指纹数据，

通过运用智能化的指纹识别引擎，资产识别准确

率 94.6%；平台对授权资产围绕漏洞、安全基线、异

常账号等脆弱性，开展风险自动化持续监测，累计

了 1200多项行业基线核查数据和 1万+安全加固

解决方案库；在实际的安全运营支撑中，并非所有

漏洞都需要解决，有些漏洞无论如何都会持续存

在[6],通过评估漏洞确定漏洞处置的优先级，辅助安

全运营工作有序、高效地开展，抓住关键，用 20%
的时间解决 80%的网络安全风险；另外，针对不同

的应用场景，平台还提供了多种快速安全事件处

置手段，提升安全运营效率，帮助该省级运营商实

现了安全运营从“被动防御”向“主动防御”进阶。

6 结束语
网络空间资产测绘与攻击面管理为企业内 IT

基础设施中的资产与安全风险提供持续的从发

现、梳理、监控到治理一站式的管理能力，要求比

攻击者更快获悉安全风险，让安全主动防御体系

具有敏锐的感知力、精准的预判力、对网络攻击的

及时阻断力和对攻击处置后的可追溯力[7]。虽然本

研究在网络空间资产测绘与攻击面管理上积累了

一定的技术和业务能力，但针对 IPv6的海量地址

的资产探测、数据资产的测绘等一些新领域上仍

存在不小的挑战，这也将会是网络空间资产测绘

与攻击面管理下阶段持续研究的方向。
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