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【摘要】为了提升农业物联网的安全性，针对农业物联网的入侵行为特点，设计了基于BILSTM与改进粒子群优化算法的

入侵检测方法。提出一种改进粒子群优化算法对BILSTM模型参数进行优化的算法，采用优化后的BILSTM模型对农业物联

网网络入侵行为进行时间特征提取，使用Sofmax分类器进行分类。通过模拟实验，测试了农业物联网入侵行为检测方法的

实际效果。实验表明，在入侵行为种类增加的情况下，该方法相比传统方法具有更高的检测率和更低的误检率，能够更加有

效地针对农业物联网的入侵行为进行检测。
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Intrusion Detection Method of Agriculture IoT
Based on Bidirectional LSTM and Improved PSO Algorithm

LI Ang

(College of Information Engineering, Jiujiang Vocational University, Jiujiang, Jiangxi, China 332000)

Abstract:To improve the security of agriculture Internet of Things, an intrusion detection method based on bidirectional LSTM

and improved particle swarm optimization algorithm is designed according to the intrusion behavior characteristics of agriculture

Internet of things. An improved particle swarm optimization algorithm is proposed to optimize the parameters of the bidirectional

LSTM model. The bidirectional long-term and short-term memory neural network is used to extract the temporal characteristics of the

intrusion behavior, and the sofmax classifier is used for classification. Through the simulation intrusion experiment, the detection

effect of agriculture Internet of things intrusion detection method is tested. The experiment shows that the method in this paper has

higher detection rate and lower false detection rate than traditional methods when the types of intrusion behaviors increase, and it can

detect the intrusion behaviors of the agricultural Internet of Things more effectively.
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随着信息技术与物联网技术不断发展，农业

物联网技术已成为实现农业智能化、网络化与自

动化的重要技术手段。农业物联网能够为农作物

生长的环境监测、农业设备远程控制与水产畜牧

养殖提供有力的保障体系，提升农业数据监测传

感器网络运行时的安全性与可监控性。农业物联

网一旦遭受入侵将会产生难以估量的危险与经济

损失，因此研究对农业物联网入侵行为的检测方

法显得尤为必要。入侵检测技术一般分为基于特

征的入侵检测与基于异常的入侵检测两种[1]，传统

的检测方法有神经网络、主成分分析、支持向量机

等统计学方法，这些方法需要对入侵行为的特征

进行人工选择，在面临一些新的且复杂多变的入

侵行为时存在误判率升高的现象。近年来，有许多

关于物联网入侵检测方法的研究，有学者提出一

种基于最小二乘支持向量机的物联网入侵检测方

法[2]，以改进的K-means数据稀疏算法优化 LSSVM
分类器，能较好地适应较为苛刻的物联网资源环

境。有学者提出一种单支持向量机检测算法[3]，使
用二元粒子群优化算法对 LightGBM算法进行优
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化，对小样本数据有较高的准确性。有学者提出一

种基于深度强化学习算法检测工业物联网中的入

侵行为[4]，该方法基于LightGBM对工业物联网数据

进行特征选择，使用 PPO2算法构建入侵检测模

型，采用ReLU进行分类，该方法能应对工业物联

网中多种类型的网络攻击。文献[5]提出一种基于

机器学习框架的入侵检测算法，采用贝叶斯优化

算法与决策树分类模型相结合，能有效检测针对

物联网设备的僵尸网络攻击。文献 [6]以轻量级

CNN为基础提出了一种 Page-Net模型，可在布局

网络参数时匹配流量特征分布的特点，能在小规

模参数下检测物联网 DDoS攻击并获得很好的检

测效果。目前关于物联网入侵检测的研究主要集

中于工业、智能家居等领域中，有关农业物联网入

侵检测的研究较少。

农业物联网系统较为复杂，系统的任何节点

遭受入侵都会威胁整个物联网系统。农业物联网

所处环境也与工业物联网或智能家居系统存在很

大不同，常见的工业物联网或智能家居系统都处

于密闭的环境中，而农业物联网的传感器节点经

常出现在开放的空间内，如农业大田、林场以及畜

牧场等，这使得农业物联网更容易遭受到入侵攻

击。为了检测针对农业物联网系统的入侵行为，降

低对农业物联网入侵的误判率，本文设计了一种

基于双向 LSTM与改进粒子群优化算法的入侵检

测方法。使用改进粒子群优化算法对双向LSTM网

络模型参数进行优化，利用双向LSTM来获取特征

的前后关联与局部特性，提升了农业物联网入侵

行为的检测准确率。

1 相关理论和方法
1.1 BILSTM

BILSTM（Bidirectional Long-term and Short-
term Memory neural network，双向长短期记忆神经

网络）是一种基于循环神经网络提出和改进的人

工神经网络[7]，又名双向 LSTM。LSTM通过增加输

入门、遗忘门和输出门来改变自循环的权重，弥补

了传统循环神经网络模型中梯度消失和梯度爆炸

的缺陷[8]。此外，LSTM能够更好地处理非线性时间

序列数据。LSTM模型的计算公式如公式（1）所示。
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it = σ (Wxi xt + Uhiht - 1 + bi )
gt = tanh (Wxg xt + Uhght - 1 + bg )
ft = σ (Wxf xt + Uhfht - 1 + bf )
Ot = σ (Wxo xt + Uhoht - 1 + bo )
ct = ft Οct - 1 + it Οgt
ht = tanh (ct )Οqt

（1）

式中 it、ft与Ot分别为输入、遗忘与输出门，gt为
输入更新值，bi、bg、bf和 bo为每个门的偏差，W为前

馈权重，U为循环权重。模型有两个激活单元，输入

更新和输出激活，其中使用 tanh激活函数具有更

好的功能效果。

BILSTM由前向 LSTM与后向 LSTM两个序列

构成，与单向 LSTM相比具有更好的预测效果。

BILSTM模型的计算公式如式（2）所示：

hi =
 
[ hi⊕

 
]hi （2）


hi 表示前向 LSTM序列的输出，


hi 表示后向

LSTM序列的输出，hi为双向LSTM输出。

1.2 粒子群优化算法改进

PSO（Particle Swarm Optimization，粒子群优化）

算法具有很强的解决优化问题的能力，但是传统

的 PSO算法在处理优化问题时缺乏有效的参数控

制。本文主要改进传统粒子群优化算法中惯性权

重的选取分配与学习因子计算方法。常用的惯性

权重分配策略采用线性递减的方式，即权重随着

迭代次数线性下降。这种策略的不足之处在于，

PSO的局部搜索能力会随着迭代次数的线性减少

而降低，从而影响算法的优化性能。使用非线性递

减分配方法可以改善这一点，改进后的惯性权重

公式如式（3）所示：

W = Wmax - (Wmax - Wmin ) i
num_ max （3）

式中Wmax和Wmin分别为最大惯性权重和最小

惯性权重。i是当前的迭代次数，而 num_max是最

大的迭代次数。

对学习因子进行改进，设置学习因子 c1和 c2，
分别用于调整将移动到个体最佳位置和全局最佳

位置的粒子步长。在实际应用中，随着迭代过程的

推进，通常需要 c1的值从大到小，以在早期迭代中

加快搜索速度，提高全局搜索能力。并且 c2的值需

要从小到大改变，以方便迭代后期的局部细化搜

索，同时提高精度。但是标准 PSO通常设置 c1=c2=
2，这不能满足实际应用的要求。因此，引入正弦函

数来改进学习因子，如下式所示：
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c1 = 2 1 - sin ( π2 *
i

num_ max )

c2 = 2 sin ( π2 *
i

num_ max )
（4）

2 农业物联网入侵行为检测模型
利用改进 PSO算法优化后的 BILSTM网络模

型进行提取特征，通过分类器对特征进行分类，从
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而实现农业物联网入侵行为检测，具体步骤如图 1
所示。

图1 农业物联网入侵检测模型图

模型算法实现流程：

1）数据预处理，对经过清洗的数据进行归一

化处理。归一化采用min-max标准化方法，计算公

式如式（5）所示。

Z = Z - Zmax
Zmax - Zmin （5）

2）对准备优化的模型参数进行初始化，确定

种群大小、粒子维度、迭代次数、学习因子、惯性权

重，定义待优化参数的区间。

3）随机生成粒子，初始化粒子的位置与速度。

设置粒子的适应度函数，计算公式如式（6）所示。

式中N代表验证样本的数量，xt代表验证样本的实

际值，x t代表验证样本的拟合值。选择获得的双向

LSTM模型验证数据的均方根误差作为个体适应

度函数，并以最小适应度值作为 PSO算法的迭代

目标。利用 1.2节所述的改进的 PSO算法来选择最

优的参数。

F = 1
N∑t = 1

N ( xt - x t )2 （6）
4）更新粒子的速度和位置，计算每个粒子的

适应度值，确定个体最优适应度值和群体最优适

应度值。在迭代过程中，粒子的速度与位置根据这

两个最优值进行持续更新。

5）将经过改进 PSO算法优化后所得到的参数

值代入双向LSTM神经网络模型，将测试样本输入

模型进行特征提取。

6）使用 Sofmax分类器[9]进行分类，检测出异常

入侵行为。

3 实验结果与分析
本文实验数据来源于正常与模拟入侵环境下

农业物联网系统的网络流量数据。将数据集的60%
划分为训练集、剩余的 40%划分为验证集与测试

集，验证集与测试集各 20%。通过将 SVM、LSTM、

BILSTM与本文方法的对比实验来验证检测性能。

由表 1的数据可以看出，本文所提方法的检测准确

率达到 91.6%，在准确率、精确率与召回率方面均

优于传统方法，验证了本文所提算法的有效性。
表1 四种检测方法的实验结果对比表

方法

SVM

LSTM

BILSTM

本文方法

评价指标

准确率（%）

82.4

87.7

90.4

91.6

精确率（%）

85.6

88.5

92.3

93.7

召回率（%）

80.3

86.5

94.2

95.4

图 2为四种不同方法检测多种入侵行为的误

检率对比。在农业物联网中，入侵行为包含 DDoS
攻击、DoS攻击、操作系统服务扫描攻击、漏洞利用

攻击和数据过滤攻击等。从实验结果中可以发现，

随着入侵行为种类数量的增加，本文所提方法的

误检率变化相对较为平稳，最高误检率为 6.3%。而

其他方法的误检率随着入侵行为种类的增加而大

幅增加，最高可达到 19.8%。由此可见，本文所提方

法对于多种入侵行为的检测具有较低的误检率，

能够更好地提升农业物联网的安全性。

图2 不同方法对于五种入侵行为的误检率

4 结语
本文针对农业物联网的入侵行为特点进行研

究，设计了基于双向LSTM与 （下转第46页）
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丝不苟、追求卓越。

2.4 充分利用新媒体，弘扬优秀传统文化

大众传媒信息量大、传播速度快、覆盖面广、

吸引力强，生动的画面、动人的故事，往往更容易

引起学生的共鸣，进而达到既定的教育目标。通过

重温红色经典影视剧，对学生进行优秀传统文化

教育，是弘扬优秀传统文化的有效手段。例如，定

期组织学生观看《开国大典》《亮剑》等历史题材的

经典影视剧，有助于学生树立正确的价值观与人

生观，增强自身的文化素养，丰富学生精神生活，

陶冶身心、提升个人道德修养。新媒体传播方式更

加主动、灵活和自由，学生可以利用碎片时间随时

浏览，实现快速获取和更新。学校可以通过官网、

公众号等新媒体方式，定期投放传统文化建设专

栏，利用碎片化的时间加强学生对传统文化的了

解，提高家长对学生学习的关注，把有意义的事做

得更有意思，让正能量更强劲、更生动[5]。

3 结语
班级建设对于提高班级管理水平和促进学生

发展十分重要，将中华优秀传统文化融入职业院

校班级管理，开展传统文化浸润教育，不但有利于

优秀传统文化传承与发展，更能增强学生的民族

意识，培养学生良好的道德品质、职业精神以及社

会主义核心价值观，使学生真正成为德智体美劳

全面发展的社会主义建设者和接班人。
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改进粒子群优化算法的入侵检测方法。提出一种

改进粒子群优化算法对双向 LSTM模型参数进行

优化，采用双向 LSTM来检测农业物联网网络异

常。实验表明，本农业物联网入侵检测方法具备较

优的检测效果，能使农业物联网的安全性得到提

升，未来将进一步优化算法模型以提升检测效率。
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