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【摘要】随着技术不断发展、进步，越来越多的企业在各地建立起自己的分支机构，并构建企业专用的Hub-Spoke网络，

虽然传统IPSec VPN、GRE over IPSec等技术能够构建安全可靠的企业专网，但其技术本身多用于固定IP场景，因此较难满足

Hub-Spoke场景下，分支机构动态IP全互联业务接入与互访。以华为动态智能VPN技术为基础，提出一种高安全性Hub-

Spoke企业专网设计方案，在IPSec保护下各分支Spoke站点可实现全互联通信。
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Abstract:With the continuous development of technology, more and more enterprises have established their own branches in

various places and built enterprise-specific Hub-Spoke networks. Traditional IPSec VPN and GRE over IPSec technologies can

construct secure and reliable enterprise networks. However, these technologies are mainly used in fixed IP address scenarios.

Therefore, they cannot meet the requirements for dynamic IP interconnection service access and mutual access in hub-Spoke

scenarios. This paper proposes a hub-Spoke enterprise private network with high security based on Huawei dynamic smart VPN

technology. All branches of Spoke sites can communicate with each other under the protection of IPSec.
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随着企业规模不断扩大，中大型企业其分支

机构往往不只一处，企业网络愈发变得复杂[1]，最
终形成以总部为Hub，各分支机构为 Spoke的Hub-
Spoke网络架构[2]。由于分支机构 Spoke站点与公网

互联地址常为浮动 IP地址，为实现各 Spoke站点之

间安全可靠的通信，常规解决方案往往在总部Hub
与各分支之间构建 IPSec隧道[3]，此种方式既增加

了总部Hub设备其 CPU处理负担，设备对数据包

解封装与再封装也极大增加了数据传输时延，业

务实时性无法得到保障；此外各 Spoke站点之间以

固定域名方式构建全互联 IPSec隧道，亦可实现互

访通信，随着分支 Spoke站点不断新增，对于网络

管理人员来说其配置量将会呈指数增加。综上，传

统 IPSec技术在中大型企业Hub-Spoke网络实施中

并不灵活。

为解决企业分支各 Spoke站点公网地址浮动，

站点之间无法灵活构建VPN专网隧道的问题，本

文以华为DSVPN技术为基础[4]，提出Hub-Spoke架
构下的VPN构建方案，并结合 IPSec技术，进一步

对业务数据进行加密，以提高网络安全性。
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1 DSVPN技术
1.1 构建总部与分支站点间mGRE隧道

如图 1所示，企业专网由总部Hub和位于异地

的两个 Spoke站点构成。其中，分支 Spoke站点设备

配置Hub网关设备的公网 IP地址与其 Tunnel隧道

IP地址的映射关系，即手工配置总部NHRP映射表

项。若要Hub与各 Spoke站点间的静态mGRE隧道

能建立成功，总部Hub设备也应获得 Spoke站点的

公网 IP地址与其Tunnel隧道 IP地址映射表项。

图1 Hub-Spoke企业专网架构图

由于公网运营商的路由可达，两个分支 Spoke
站点将向总部Hub发送NHRP注册请求报文，该报

文中包含分支 Spoke站点公网 IP与 Tunnel隧道 IP
之间的映射关系，总部收到报文后提取映射关系，

形成 Spoke站点的NHRP映射表，并向分支机构回

复NHRP应答报文，进而建立起Hub与 Spoke站点

间的静态mGRE隧道。此外，当 Spoke站点公网 IP
地址变化以及计时器到期时，均会重新触发 Spoke
向Hub发送NHRP注册请求报文，使得总部Hub刷
新NHRP表项，也使该表项不被老化，始终在总部

与分部间建立的静态mGRE隧道。

1.2 获取总部与分支站点内网路由

在分支机构 Spoke为数不多的场景下，为使得

总部以及各分支机构设备能获取本企业目标网段

的内网路由，可直接在总部 Hub设备、Spoke1和
Spoke2设备上配置静态路由[5]，从而将企业内网流

量引入隧道，封装上公网 IP并在公网传递。如图 1
所 示 ，在 Hub 设 备 上 分 别 配 置 到 Spoke 站 点

192.168.20.0及 192.168.30.0网段路由，其下一跳指

向站点 Tunnel隧道地址 10.1.1.2以及 10.1.1.3；在
Spoke1 上 分 别 配 置 到 Hub 及 Spoke2 的

192.168.10.0及 192.168.30.0网段路由，其下一跳指

向Tunnel隧道地址 10.1.1.1以及 10.1.1.3；在 Spoke2
上分别配置到 Hub 及 Spoke1 的 192.168.10.0 及

192.168.20.0网段路由，其下一跳指向 Tunnel隧道

地址10.1.1.1以及10.1.1.2。
上述获取内网路由方式，配置简单但灵活性

较差，随着企业规模扩大，Spoke站点数量不断增

加，维护人员需要随着网络架构的变化而去调整

静态路由，这与现代企业自动化网络运维的初衷

相背离。

由于总部Hub与分支机构 Spoke之间的静态

mGRE隧道已经建立，为自适应网络拓扑变化，网

络设备能够动态学习各目标网段的内网路由，简

化网络运维工作量，可直接在Hub与 Spoke设备上

运行 OSPF 协议[6]，并将企业内网网段及互联

Tunnel隧道网段宣告至 OSPF中。需要注意，在

Hub-Spoke架构下，总部Hub设备作为中心节点，

应使其成为本区域中的 DR，OSPF网络中的 1类
LSA及2类LSA通过LS Update报文携带，并利用已

经建立的mGRE隧道进行封装。

如图 2所示，总部 Hub作为 OSPF网络中的

DR，向对等体同步LSA，报文封装前的源目 IP分别

是 10.1.1.1、10.1.1.2，经隧道封装后源目 IP分别是

103.1.1.2、104.1.1.2。报文中携带了 4条 LSA，其中

三条 1类 LSA分别由 Hub、Spoke1、Spoke2产生用

于描述设备自身网络拓扑情况，一条 2类LSA由网

络中DR设备产生。当OSPF网络中所有设备 LSDB
完成同步后，各设备以自己为根，算出到目标网段

SPF路径树，生成路由信息。

图2 OSPF报文封装

1.3 Normal模式下构建分支站点间mGRE隧道

当 Spoke1首次与 Spoke2站点进行业务数据传

递时，将触发 Spoke1 与 Spoke2 之间建立动态

mGRE隧道。如图 1所示，Spoke1访问 Spoke2站点

192.168.30.0网段，业务流量到达 Spoke1，根据目标

网段查路由表，发现下一跳地址是 10.1.1.3，并根据

下一跳地址查NHRP映射表，由于是首次发起的业

务流量，NHRP表项中 10.1.1.3对应的公网地址为

空。第一步，Spoke1会将业务流量直接转发给总部

Hub，同时向总部Hub发送 NHRP注册请求报文，

请求 10.1.1.3对应的公网地址；第二步，当总部Hub
收到 Spoke1发送的业务报文以及NHRP注册请求

报文后，将报文转发给 Spoke2，Spoke2收到报文后

学习 Spoke1站点的 NHRP映射关系，并更新至本

端设备 NHRP 表项中；第三步，Spoke2 直接向

Spoke1发送 NHRP应答报文，报文携带 Spoke2的
Tunnel隧道地址和公网地址的映射；第四步，

Spoke1收到 Spoke2发来的 NHRP应答报文后，学

习对应映射关系，并更新至 NHRP表项中，完成

Spoke之间的动态mGRE隧道的建立。随后业务流

量到达 Spoke1，直接送入mGRE隧道封装，经公网

发送至Spoke2站点，完成流量传递。

2 基于DSVPN的高安全性企业专网设计
2.1 设计目的

基于DSVPN技术，提出中大型企业专网规划、

设计解决方案，可灵活实现企业网络各 Spoke站点

间，Hub与 Spoke之间业务互访。为构建安全可靠

的数据传输服务，本方案同时采用了 IPSec保护框

架，以此来保障业务数据的保密性与完整性。

2.2 方案规划

基于DSVPN的高安全性企业专网方案，具体

规划如下，网络设备所属区域及其接口地址规则

如表1所示。

1）总部 Hub 设备、分支 Spoke1 设备、分支

Spoke2设备均使用LoopBack接口模拟其所在内部

网络。

2）P设备、PE1设备、PE2设备、PE3设备，模拟

ISP运营商公网，其中公网运行 ISIS动态路由协

议[7]。
3）Hub设备、Spoke1设备、Spoke2设备作为企

业出口使用 ISIS协议与运营商公网对接，并通过建

立成功的mGRE隧道封装OSPF报文。

4）为提高专网安全性，Hub设备、Spoke1设备、

Spoke2设备使用 IPSec框架保护。

5）IPSec 安 全 联 盟 包 括 ：ESP 安 全 协 议 、

Transport封装模式、SHA-512认证算法、AES-256
加密算法。

表1 本方案网络设备所属区域及其接口地址规划表

P设备

PE1设备

PE2设备

PE3设备

Hub设备

Spoke1设备

49.0000.0000.0001.00

49.0000.0000.0002.00

49.0000.0000.0003.00

49.0000.0000.0004.00

49.0000.0000.0005.00

49.0000.0000.0006.00

101.1.1.1

102.1.1.1

100.1.1.1

100.1.1.2

103.1.1.1

101.1.1.2

104.1.1.1

102.1.1.2

105.1.1.1

103.1.1.2

192.168.10.1

10.1.1.1

104.1.1.2

192.168.20.1

10.1.1.2

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.0

255.255.255.0

255.255.255.252

255.255.255.0

255.255.255.0

GigabitEthernet0/0/0

GigabitEthernet0/0/1

GigabitEthernet0/0/2

GigabitEthernet0/0/0

GigabitEthernet0/0/1

GigabitEthernet0/0/0

GigabitEthernet0/0/1

GigabitEthernet0/0/0

GigabitEthernet0/0/1

GigabitEthernet0/0/0

LoopBack0

Tunnel0/0/0

GigabitEthernet0/0/0

LoopBack0

Tunnel0/0/0

所属区域 接口 IP 子网掩码 接口名称
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图2 OSPF报文封装

1.3 Normal模式下构建分支站点间mGRE隧道

当 Spoke1首次与 Spoke2站点进行业务数据传

递时，将触发 Spoke1 与 Spoke2 之间建立动态

mGRE隧道。如图 1所示，Spoke1访问 Spoke2站点

192.168.30.0网段，业务流量到达 Spoke1，根据目标

网段查路由表，发现下一跳地址是 10.1.1.3，并根据

下一跳地址查NHRP映射表，由于是首次发起的业

务流量，NHRP表项中 10.1.1.3对应的公网地址为

空。第一步，Spoke1会将业务流量直接转发给总部

Hub，同时向总部Hub发送 NHRP注册请求报文，

请求 10.1.1.3对应的公网地址；第二步，当总部Hub
收到 Spoke1发送的业务报文以及NHRP注册请求

报文后，将报文转发给 Spoke2，Spoke2收到报文后

学习 Spoke1站点的 NHRP映射关系，并更新至本

端设备 NHRP 表项中；第三步，Spoke2 直接向

Spoke1发送 NHRP应答报文，报文携带 Spoke2的
Tunnel隧道地址和公网地址的映射；第四步，

Spoke1收到 Spoke2发来的 NHRP应答报文后，学

习对应映射关系，并更新至 NHRP表项中，完成

Spoke之间的动态mGRE隧道的建立。随后业务流

量到达 Spoke1，直接送入mGRE隧道封装，经公网

发送至Spoke2站点，完成流量传递。

2 基于DSVPN的高安全性企业专网设计
2.1 设计目的

基于DSVPN技术，提出中大型企业专网规划、

设计解决方案，可灵活实现企业网络各 Spoke站点

间，Hub与 Spoke之间业务互访。为构建安全可靠

的数据传输服务，本方案同时采用了 IPSec保护框

架，以此来保障业务数据的保密性与完整性。

2.2 方案规划

基于DSVPN的高安全性企业专网方案，具体

规划如下，网络设备所属区域及其接口地址规则

如表1所示。

1）总部 Hub 设备、分支 Spoke1 设备、分支

Spoke2设备均使用LoopBack接口模拟其所在内部

网络。

2）P设备、PE1设备、PE2设备、PE3设备，模拟

ISP运营商公网，其中公网运行 ISIS动态路由协

议[7]。
3）Hub设备、Spoke1设备、Spoke2设备作为企

业出口使用 ISIS协议与运营商公网对接，并通过建

立成功的mGRE隧道封装OSPF报文。

4）为提高专网安全性，Hub设备、Spoke1设备、

Spoke2设备使用 IPSec框架保护。

5）IPSec 安 全 联 盟 包 括 ：ESP 安 全 协 议 、

Transport封装模式、SHA-512认证算法、AES-256
加密算法。

表1 本方案网络设备所属区域及其接口地址规划表

P设备

PE1设备

PE2设备

PE3设备

Hub设备

Spoke1设备

49.0000.0000.0001.00

49.0000.0000.0002.00

49.0000.0000.0003.00

49.0000.0000.0004.00

49.0000.0000.0005.00

49.0000.0000.0006.00

101.1.1.1

102.1.1.1

100.1.1.1

100.1.1.2

103.1.1.1

101.1.1.2

104.1.1.1

102.1.1.2

105.1.1.1

103.1.1.2

192.168.10.1

10.1.1.1

104.1.1.2

192.168.20.1

10.1.1.2

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.0

255.255.255.0

255.255.255.252

255.255.255.0

255.255.255.0

GigabitEthernet0/0/0

GigabitEthernet0/0/1

GigabitEthernet0/0/2

GigabitEthernet0/0/0

GigabitEthernet0/0/1

GigabitEthernet0/0/0

GigabitEthernet0/0/1

GigabitEthernet0/0/0

GigabitEthernet0/0/1

GigabitEthernet0/0/0

LoopBack0

Tunnel0/0/0

GigabitEthernet0/0/0

LoopBack0

Tunnel0/0/0

所属区域 接口 IP 子网掩码 接口名称
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Spoke2设备 49.0000.0000.0007.00

105.1.1.2

192.168.30.1

10.1.1.3

255.255.255.252

255.255.255.0

255.255.255.0

GigabitEthernet0/0/0

LoopBack0

Tunnel0/0/0

表1（续）

所属区域 接口 IP 子网掩码 接口名称

2.3 配置DSVPN

1）P设备配置（ISP网络运行 ISIS路由协议，

PE1、PE2以及PE3配置类似）：

[P]isis 1
[P-isis-1] network-entity 49.0000.0000.0001.00
[P-GigabitEthernet0/0/0] ip address 101.1.1.1

255.255.255.252
[P-GigabitEthernet0/0/0] isis enable 1
[P-GigabitEthernet0/0/1] ip address 102.1.1.1

255.255.255.252
[P-GigabitEthernet0/0/1] isis enable 1
[P-GigabitEthernet0/0/2] ip address 100.1.1.1

255.255.255.252
[P-GigabitEthernet0/0/2] isis enable 1。
2）总部Hub设备配置（运行 ISIS、OSPF、DSVPN

以及 IPSec协议）：

[Hub]ipsec proposal 1 ///配置 IPSec安全提议，

包括认证、加密方式等

[Hub-ipsec-proposal-1] encapsulation-mode
transport

[Hub-ipsec-proposal-1] esp authentication-
algorithm sha2-512

[Hub-ipsec-proposal-1] esp encryption-
algorithm aes-256

[Hub]ike proposal 1 使用系统默认 IKE安全提

议

[Hub]ike peer Hub v1 ///配置 IKE对等体

[Hub-ike-peer-Hub]pre-shared-key cipher
Security@123

[Hub-ike-peer-Hub]ike-proposal 1
[Hub]ipsec profile 1 ///配置 IPSec安全框架

[Hub-ipsec-profile-1]ike-peer Hub
[Hub-ipsec-profile-1] proposal 1
[Hub-isis-1] network-entity

49.0000.0000.0005.00
[Hub-GigabitEthernet0/0/0] ip address

103.1.1.2 255.255.255.252
[Hub-GigabitEthernet0/0/0] isis enable 1
[Hub-LoopBack0] ip address 192.168.10.1

255.255.255.0

[Hub]interface Tunnel0/0/0 ///隧道接口下配置

DSVPN
[Hub-Tunnel0/0/0] ip address 10.1.1.1 255.255.

255.0
[Hub-Tunnel0/0/0] tunnel-protocol gre p2mp
[Hub-Tunnel0/0/0] source GigabitEthernet0/0/0
[Hub-Tunnel0/0/0] ospf network-type broadcast
[Hub-Tunnel0/0/0] ipsec profile 1 ///隧道接口

应用 IPSec安全框架

[Hub-Tunnel0/0/0]nhrp entry multicast dynamic
///动态学习NHRP表项

[Hub]ospf 1 router-id 10.1.1.1
[Hub-ospf-1-area-0.0.0.0] network 10.1.1.1 0.

0.0.0
[Hub-ospf-1-area-0.0.0.0] network 192.168.10.

1 0.0.0.0。
3）分支 Spoke1、Spoke2通用配置参照Hub，此

处仅列出与Hub配置不同之处：

[Spoke1-Tunnel0/0/0]ospf dr-priority 0
[Spoke1-Tunnel0/0/0]nhrp entry 10.1.1.1 103.1.

1.2 register ///静态配置总部NHRP映射表

[Spoke2-Tunnel0/0/0]ospf dr-priority 0
[Spoke2-Tunnel0/0/0]nhrp entry 10.1.1.1 103.1.

1.2 register ///静态配置总部NHRP映射表。

3 网络连通性测试与安全性验证
规划、设计以及数据配置完成后，对本DSVPN

企业专网进行连通性测试以及安全性验证。测试

及验证使用华为 eNSP仿真软件[8]，测试验证的网

络设备选用AR2220，其版本号为V200R003C00。
如图 3所示，对总部Hub访问分支 Spoke以及

分支 Spoke1访问分支 Spoke2进行连通性测试，经

测试表明本网络连通性正常，可以进行业务互访。

为了展示 DSVPN灵活构建的 mGRE隧道，如图 4
所示，分支机构 Spoke1与总部 Hub构建了静态

mGRE隧道，Spoke1与 Spoke2构建了动态mGRE隧

道，该动态隧道由业务流量触发。为验证设计方案

安全性，通过 display ipsec sa brief命令查看总部

Hub设备分别与 Spoke1、Spoke2建立的双向共计 4
条 IPSec安全联盟。如图 5所示，在总部Hub设备公

网出口GigabitEthernet0/0/0抓取业务流量，观察发

24



第4期 基于华为DSVPN技术的高安全性企业专网设计与仿真

现数据均以密文形式呈现，进而保障企业内网数

据安全可靠传输。为了进一步说明在 DSVPN中

IPSec安全框架对数据保护的价值，在总部Hub设
备、各分支 Spoke设备中，取消引入 IPSec安全框

架，在总部Hub设备进行 ICMP 报文测试，此时在

Hub设备GigabitEthernet0/0/0公网接口上能够抓取

到 ICMP报文。综上，经网络连通性测试以及安全

性验证，本设计方案可以灵活实现Hub-Spoke架构

下各分支机构内网互访，业务层面保障了数据传

输的安全性。

图3 各站点间连通性测试

图4 mGRE隧道及IPSec安全联盟

图5 IPSec流量保护

4 结论
相比传统 IPSec VPN、GRE over IPSec等技术，

动态智能DSVPN能够更灵活地在企业网各站点间

部署，即使站点公网地址浮动，也能够动态建立

VPN隧道。本文以DSVPN为基础，提出一种Hub-
Spoke企业网架构设计方案，该方案协同运用 ISIS、
OSPF、IPSec等多种技术，能够较好自适应企业网

络中的拓扑变化，便于网络维护管理，测试表明该

方案中业务数据的安全性能够得到保障，满足中

大型企业专网建设需求。
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